
 
 
 
 

ประกาศโรงพยาบาลน ้ายืน 
เร่ือง นโยบายรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

..................................................................... 

ตามพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์
ภาครัฐ พ.ศ.๒๕๔๙ ก าหนดให้หน่วยงานของรัฐต้องจัดท านโยบายและระเบียบปฏิบัติการรักษาความมั่นคง
ปลอดภัย ในระบบเทคโนโลยีสารสนเทศ เพื่อให้ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลน้ ายืน ด าเนินไป
อย่าง เหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัยและสามารถด าเนินงานได้อย่างต่อเนื่อง รวมท้ังป้องกัน
ปัญหา ท่ีอาจจะเกิดขึ้นจากการใช้งานระบบเทคโนโลยีสารสนเทศ ในลักษณะท่ีไม่ถูกต้อง และการถูกคุกคาม
จากภัย ต่างๆ โรงพยาบาลน้ ายืน จึงก าหนดนโยบาย ดังนี้ 

 ๑. ส่งเสริมและสนับสนุนรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศให้ตอบสนอง
ต่อพันธกิจและนโยบายขององค์กร  

 ๒. มีหน้าท่ีควบคุม ดูแล ระงับเพิกถอนสิทธิหรือบทลงโทษตามความเหมาะสม หากมีการ
ละเมิด หรือฝ่าฝืนระเบียบปฏิบัติในกรณีส าคัญ งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทาง  การแพทย์
รายงานการฝ่าฝืนให้ต้นสังกัด หรือโรงพยาบาลเพื่อพิจารณาลงโทษ  

 ๓. สนับสนุนให้ระบบเทคโนโลยีสารสนเทศมีความถูกต้องสมบูรณ์ และพร้อมใช้งานอยู่เสมอ  
 ๔. สนับสนุนการรักษาความปลอดภัยของข้อมูลตามระเบียบปฏิบัติเพื่อการปกป้องและรักษา  

ข้อมูลความลับของผู้ใช้และข้อมูลผู้ป่วยอย่างเคร่งครัด 

ประกาศ ณ วันท่ี 1 มิถุนายน พ.ศ. 2566 
 
          

            
              (นายชัยวัฒน์  ดาราสิชฌน์) 

             ผู้อ านวยการโรงพยาบาลน  ายืน 
 
 
 
 
 
 

 
 
 

 



 
 
 
 

 ประกาศโรงพยาบาลน ้ายนื 
            เร่ือง  ระเบียบปฏบิัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

……………………………………………………………. 

ตามพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์
ภาครัฐพ.ศ.๒๕๔๙ ก าหนดให้หน่วยงานของรัฐต้องจัดท านโยบายและระเบียบปฏิบัติการรักษาความมั่นคง
ปลอดภัยในระบบเทคโนโลยีสารสนเทศ เพื่อให้ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลน้ ายืน ด าเนินไป
อย่างเหมาะสมมีประสิทธิภาพ มีความมั่นคงปลอดภัยและสามารถด าเนินงานได้อย่างต่อเนื่อง รวมท้ังป้องกัน
ปัญหาท่ีอาจจะเกิดขึ้นจากการใช้งานระบบเทคโนโลยีสารสนเทศ ในลักษณะท่ีไม่ถูกต้อง และการถูกคุกคาม
จากภัยต่างๆ โรงพยาบาลน้ ายืน จึงก าหนดระเบียบปฏิบัติดังนี้ 
ข้อ ระเบียบปฏบิัติ 
๑ ผู้ใช้งานต้องเปล่ียนรหัสผ่าน (Password) โปรแกรม HI ทุกๆ 90 วันหรือทุกครั้งท่ีมีการแจ้งเตือน 

ให้เปล่ียนรหัสผ่าน 
๒ ผู้ใช้งานต้องก าหนดรหัสผ่าน โปรแกรม HI  ให้มี 6 ตัวขึ้น 
๓ ผู้ใช้งานต้องป้องกัน ดูแล รักษาข้อมูลบัญชีของผู้ใช้งาน(User Account) และรหัสผ่าน(Password) 

และ ต้องรับผิดชอบต่อการกระท าใดๆ ท่ีเกิดจากบัญชีของผู้ใช้งาน(User Account)ไม่ว่าการ
กระท านั้นจะเกิด จากผู้ใช้งานหรือไม่ก็ตาม 

๔ ห้ามผู้ใดน าเครื่องคอมพิวเตอร์และอุปกรณ์ต่อพ่วง (เช่น ปริ้นท์เตอร์,อุปกรณ์กระจายสัญญาณ
ต่างๆ ฯลฯ) มาเช่ือมต่อกับระบบคอมพิวเตอร์หรือระบบเครือข่ายของโรงพยาบาลโดยไม่ได้รับ
อนุญาต 

๕ ห้ามผู้ใช้งานท าการดาวน์โหลดโปรแกรมจากอินเทอร์เน็ตมาติดต้ังหรือการอัพเดทซอฟแวร์อื่นใด 
ในโรงพยาบาล นอกเหนือจากท่ีผู้ดูแลระบบก าหนด 

๖ ห้ามเปิดหรือใช้งานโปรแกรมเพื่อความบันเทิงส่วนบุคคล ในระหว่างเวลาปฎิบัติราชการ เช่น การดู
หนัง เล่นเกมส์ เป็นต้น 

๗ ห้ามน าเข้าและส่งออกข้อมูลผ่านอุปกรณ์ส ารองข้อมูลภายนอก (Flash Drive, External Drive 
,CDRom) กับเครื่องคอมพิวเตอร์ท่ีใช้โปรแกรมให้บริการข้อมูลผู้ป่วย ยกเว้นได้รับอนุญาตจาก
ผู้ดูแลระบบ 

๘ ห้ามเคล่ือนย้าย ติดต้ังเพิ่มเติม หรือกระท าการใดๆ ต่ออุปกรณ์คอมพิวเตอร์ของโรงพยาบาลโดย
ไม่ได้รับ อนุญาตจากผู้ดูแลระบบ 

 
 

๙ 

ห้ามเผยแพร่ข้อมูลผู้ป่วยผ่านส่ือสังคมออนไลน์(Social Media) เช่น Facebook, Line, Website 
หรือ โปรแกรมอื่นๆ ท่ีเช่ือมต่อกับอินเตอร์เน็ต ยกเว้นได้รับอนุญาตเป็นลายลักษณ์อักษรจากผู้ป่วย
ให้ยินยอม เผยแพร่ได้ กรณีใช้Line ในการปรึกษาให้ส่งโดยตรงส่วนตัว ห้ามส่งปรึกษาในกลุ่ม และ



ข้อ ระเบียบปฏบิัติ 
ลบข้อมูลผู้ป่วย ทุกครั้งท่ีปรึกษาเสร็จ 

๑๐ ห้ามเข้าถึงข้อมูลผู้ป่วยท่ีไม่ได้อยู่ในความรับผิดชอบ โดยไม่ขออนุญาตจากแพทย์หรือผู้รับผิดชอบ
โดยตรง 

  ประกาศ ณ วันท่ี 1 มิถุนายน พ.ศ. 2566 

 

            
            (นายชัยวัฒน์  ดาราสิชฌน์) 

           ผู้อ านวยการโรงพยาบาลน  ายืน 
 



ระเบียบปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

  

 
 

  

 

ห้ามผู้ใดนำเครื่องคอมพิวเตอร์และอุปกรณ์ต่อพ่วง (เช่น เครื่องพิมพ์, อุปกรณ์กระจายสัญญาณ
ต่างๆ ฯลฯ) มาเชื่อมต่อกับระบบคอมพิวเตอร์ หรือระบบเครือข่ายของโรงพยาบาล โดยไม่ได้
รับอนุญาต 

 

ห้ามผู้ใช้งานทำการดาวน์โหลดโปรแกรมจากอินเทอร์เน็ตมาติดตั้งหรือการอัพเดทซอฟแวร์อ่ืน
ใดในโรงพยาบาล นอกเหนือจากท่ีผู้ดูแลระบบกำหนด 

 

ห้ามเปิดหรือใช้งานโปรแกรมเพื่อความบันเทิงส่วนบุคคล ในระหว่างเวลาปฎิบัติราชการ เช่น 
การดูหนัง เล่นเกมส์ เป็นต้น   

 

ห้ามนำเข้าและส่งออกข้อมูลผ่านอุปกรณ์สำรองข้อมูลภายนอก (Flash Drive, External 
Drive ,CD-Rom) กับเครื่องคอมพิวเตอร์ที่ใช้โปรแกรมให้บริการข้อมูลผู้ป่วย ยกเว้นได้รับ 
อนุญาตจากผู้ดูแลระบบ 

 

ห้ามเคลื่อนย้าย ติดตั้งเพิ่มเติม หรือกระทำการใดๆ ต่ออุปกรณ์คอมพิวเตอร์ของโรงพยาบาล 
โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ 

 

ห้ามเผยแพร่ข้อมูลผู้ป่วยผ่านสื่อสังคมออนไลน์(Social Media) เช่น Facebook, Line, 
Website หรือโปรแกรมอื่นๆ ที่เชื่อมต่อกับอินเตอร์เน็ต ยกเว้นได้รับอนุญาตเป็นลายลักษณ์ 
อักษรจากผู ้ป่วยให้ยินยอมเผยแพร่ได้ กรณีใช้ Line ในการปรึกษาให้ส่งโดยตรงส่วนตัว             
ห้ามส่งปรึกษาในกลุ่ม และลบข้อมูลผู้ป่วยทุกครั้งที่ปรึกษาเสรจ 

 

ห้ามเข ้าถ ึงข ้อมูลผ ู ้ป ่วยที ่ ไม ่ได ้อย ู ่ในความร ับผ ิดชอบ โดยไม่ขออนุญาตจากแพทย์                           
หรือผู้รับผิดชอบโดยตรง 

 

ควรทำ 

 1.  ควรทำการเปลี่ยนรหัสผ่านทุกๆ 90 วันหรือทุกครั้งที่มีการ                
แจ้งเตือนให้เปลี่ยนรหัสผ่าน  

2. รหัสผ่านต้องมีความยาวอย่างน้อย 6 ตัว ประกอบด้วยตัวเลข
และตัวอักษร  

3. เก็บรักษาข้อมูลบัญชีของผู้ใช้งานและรหัสผ่าน ห้ามให้ผู้อื่นใช้ 

ไม่ควรทำ 

 



 

 

เอกสารแนบท้ายประกาศ 

 
 

นโยบายและแนวปฏิบัติการรักษาความมั่นคง 

ปลอดภัยของระบบเทคโนโลยีสารสนเทศ 



 

 

 
 
 
 
 
 
 
 

นโยบายและแนวปฏิบัตกิารรักษาความม่ันคง 
ปลอดภัยของระบบเทคโนโลยสีารสนเทศ 

(Information Security Policy) 

 
 
 
 
 
 
 
 

 
โรงพยาบาลน้ำยืน 

งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ 
 



 

 

คำนำ 
 

ปัจจุบันระบบเทคโนโลยีสารสนเทศเป็นสิ ่งสำคัญสำหรับองค์กรที ่เข้ามาช่วยอำนวยความสะดวก              
ในการดำเนินงาน ทำให้การเข้าถึงข้อมูลมีความรวดเร็ว การติดต่อสื่อสารมีประสิทธิภาพ และช่วยประหยัดต้นทุน
ในการดำเนินงานด้านต่างๆ ของหน่วยงานที่เชื่อมต่อในระบบอินเทอร์เน็ต เช่น การรับส่งจดหมาย อิเล็กทรอนิกส์ 
การมีเว็บไซต์สำหรับเป็นช่องทางในการประชาสัมพันธ์ข่าวสาร ต่างๆ เป็นต้น แม้ระบบเทคโนโลยีสารสนเทศ            
จะมีประโยชน์ และสามารถช่วยอำนวยความสะดวกในด้านต่างๆ แต่ในขณะเดียวกันก็ม ีความเสี ่ยงสูง                   
และอาจก่อให้เกิดภัยอันตรายหรือสร้างความเสียหายต่อการปฏิบัติราชการได้เช่นกัน  เพราะการใช้งานระบบ
เทคโนโลยีสารสนเทศเพื ่อติดต่อเชื ่อมโยงข้อมูลไปยังหน่วยงานต่างๆ ทำให้มีโอกาสถูกบุกรุกได้มากขึ้น                    
ซึ่งอาจก่อให้เกิดอาชญากรรมทางคอมพิวเตอร์ได้หลายรูปแบบ เช่น โปรแกรมประสงค์ร้าย หรือการบุกรุกโจมตี
ผ่านระบบเครือข่ายอินเทอร์เน็ต เพื่อก่อกวนให้ระบบใช้การไม่ได้ รวมถึงการขโมยข้อมูลหรือความลับทางราชการ 
ซึ่งสิ่งเหล่านี้เป็นการสร้างความเสียหายด้านระบบสารสนเทศเป็นอย่างมาก และทำให้สูญเสียชื่อเสียงหรือภาพพจน์ 
ของหน่วยงาน ดังนั้นผู้ใช้บริการและผู้ดูแลระบบงานด้านเทคโนโลยีสารสนเทศและการสื่อสาร จึงมีความจำเป็น
จะต้องตระหนักถึงการให้การดูแล บำรุงรักษา และการควบคุมรักษาความมั ่นคงปลอดภัยด้านสารสนเทศ               
เป็นอย่างยิ่ง  

ดังนั้น โรงพยาบาลน้ำยืน จึงจัดทำแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยี
สารสนเทศขององค์กร เพื่อให้การดำเนินงานด้วยวิธีการทางอิเล็กทรอนิกส์มีความมั่นคง ปลอดภัย  และเชื่อถือได้ 
เป็นไปตามกฎหมายและระเบียบปฏิบัติที่เก่ียวข้อง  

อย่างไรก็ตามการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ เป็นงานที่ต้องได้รับความร่วมมือในการ
ปฏ ิบ ัต ิตามนโยบายและแนวปฏิบ ัต ิการร ักษาความม ั ่นคงปลอดภ ัยของระบบเทคโนโลย ีสารสนเทศ                           
จากทุกหน่วยงาน และต้องทำอย่างต่อเนื่อง มีการตรวจสอบอย่างสม่ำเสมอ และปรับปรุงเพ่ือให้สอดคล้องกับการ
พัฒนาของเทคโนโลยีที่เปลี่ยนแปลงไปอย่างรวดเร็ว คณะกรรมการอำนวยการและกำกับ ดูแลด้านเทคโนโลยี
สารสนเทศและการสื่อสาร จึงหวังเป็นอย่างยิ่งว่าแนวปฏิบัติการรักษาความมั่นคง  ปลอดภัยของระบบเทคโนโลยี
สารสนเทศ ฉบับนี้ จะเป็นแนวทางให้กับผู้ใช้บริการผู้ดูแลระบบ และผู้ที่เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศ
ของโรงพยาบาลน้ำยืนต่อไป  
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นโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
 
บทน า  

1) นโยบายนี้จัดท้าขึ้นส้าหรับข้าราชการหรือเจ้าหน้าท่ีในสังกัดโรงพยาบาลน้้ายืนจะเข้าใช้งานระบบ
คอมพิวเตอร์ของโรงพยาบาลน้้ายืนรวมไปถึงการเช่ือมต่อเข้ากับระบบอินเทอร์เน็ต  โดยผ่านทาง
เครือข่ายของโรงพยาบาลน้้ายืนโดยให้ถือปฏิบัติโดยเคร่งครัด  

2) โรงพยาบาลน้้ายืนสงวนสิทธิในการเข้าตรวจสอบ เก็บหลักฐาน และด้าเนินการอันสมควร หากพบว่า    
มีการละเมิดนโยบายการใช้งานระบบคอมพิวเตอร์และการเช่ือมต่ออินเทอร์เน็ต  

3) นิยามของระบบคอมพิวเตอร์และอุปกรณ์ประกอบของ โรงพยาบาลน้้ายืนมีดังนี้  
• ระบบคอมพิวเตอร์  
• เครื่องคอมพิวเตอร์  
• อุปกรณ์ประกอบ  
• ซอฟต์แวร์  
• เครือข่ายภายใน อินทราเน็ต  
• เครือข่าย อินเทอร์เน็ต  
• การใช้งานจากภายนอกองค์กร remote access  
• โปรแกรมการใช้งาน Application  
 

หมวดทั่วไป  
1) ระบบคอมพิวเตอร์ เครื่องคอมพิวเตอร์ และอุปกรณ์ต่อเช่ือมของโรงพยาบาลน้้ายืน  จัดหาเพื่อ 

ให้บริการที่เกี่ยวข้องกับกิจการของโรงพยาบาลน้้ายืนเท่านั้น ไม่อนุญาตให้ใช้ในกิจการท่ีไม่เกี่ยวข้อง          
กับกิจการของโรงพยาบาลน้้ายืน และหากไม่ได้รับอนุญาตห้ามน้าบุคคลภายนอกมาใช้งานเครื่อง
คอมพิวเตอร์และเครือข่ายของโรงพยาบาลน้้ายืน  

2) การเข้าใช้งานระบบคอมพิวเตอร์และการต่อเช่ือมทางอินเทอร์เน็ตของโรงพยาบาลน้้ายืน จะต้อง
ปฏิบัติตามระเบียบในการขออนุญาตเข้าใช้โดยจะมีการลงทะเบียนการเข้าใช้งานตามขั้นตอน               
ของ โรงพยาบาลน้้ายืน  

3) บัญชีผู้ใช้งาน (USER ACCOUNT) ท่ีให้ผู้ใช้งานไว้นั้น ผู้ใช้งานต้องรับผิดชอบผลต่างๆ อันอาจจะ
เกิดขึ้น รวมถึงผลเสียหายต่างๆ ท่ีเกิดขึ้นจากบัญชีผู้ใช้งาน (USER ACCOUNT) นั้นๆ เว้นแต่จะพิสูจน์
ได้ว่า ผลเสียหายนั้น เกิดจากการกระท้าของผู้อื่น  

4) บัญชีผู้ใช้งาน (USER ACCOUNT) ให้เป็นการเฉพาะบุคคลเท่านั้น ผู้ใช้งานจะโอนหรือจ่ายแจกสิทธินั้น 
ให้กับผู้อื่นไม่ได้  

5) ในการขออนุญาตเข้าใช้งาน ให้ผู้ท่ีจะขอใช้บริการเป็นผู้ขอโดยปฏิบัติตามขั้นตอนการขอเข้าใช้ระบบ       
ท่ีก้าหนดไว้  
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6) ผู้เข้าใช้งานจะต้องท้าความเข้าใจและลงนามเพื่อยืนยันว่าจะปฏิบัติตามนโยบายการใช้งานระบบ  
คอมพิวเตอร์และการเช่ือมต่อกับอินเทอร์เน็ต และจะต้องท้าความเข้าใจในส่วนเปล่ียนแปลงแก้ไข 
(หากมี) โดยลงนามเพื่อยืนยันทุกรอบปี  

7) ผู้ใช้งานต้องยอมรับทราบกฎระเบียบหรือนโยบายต่างๆ ท่ีก้าหนดขึ้นโดยจะอ้างว่าไม่ทราบกฎระเบียบ 
หรือนโยบาย มิได้  

8) นโยบายการใช้ระบบคอมพิวเตอร์และการเช่ือมต่อกับอินเทอร์เน็ตนี้ ถือเป็นส่วนหนึ่งของข้อก้าหนด       
การปฏิบัติงานของข้าราชการและเจ้าหน้าท่ีทุกคน และจะถือเป็นการผิดวินัยหรือระเบียบในการ  
ปฏิบัติงานเช่นเดียวกันหากไม่ปฏิบัติตาม  

9) หากพบว่าข้าราชการหรือเจ้าหน้าท่ีมีการละเมิดนโยบายการใช้งานระบบคอมพิวเตอร์และการเช่ือมต่อ
กับอินเทอร์เน็ต จะถูกลงโทษตามกฎระเบียบของการเป็นข้าราชการหรือเจ้าหน้าท่ี รวมไปถึงอาจจะส่ง
ตัวเพื่อด้าเนินคดีตามกฎหมาย หากการละเมิดนั้นมีความผิดตามกฎหมาย หรือพระราชบัญญัติว่าด้วย
เรื่องการกระท้าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับท่ี 2) พ.ศ.2560  

10) ผู้ใช้งานต้องให้ความร่วมมือและอ้านวยความสะดวกแก่ผู้ดูแลระบบคอมพิวเตอร์ในการตรวจสอบ  
ระบบความปลอดภัยของเครื่องคอมพิวเตอร์และเครือข่าย รวมท้ังปฏิบัติตามค้าแนะน้าของผู้ดูแล  
ระบบคอมพิวเตอร์  

 
หมวดที่ 1 ว่าด้วยระเบียบการใช้งานระบบคอมพิวเตอร์และการเชื่อมต่ออินเทอร์เน็ต  

1) โรงพยาบาลน้้ายืนด้าเนินกิจการภายใต้กฎหมายไทย ดังนั้น การใช้งานระบบคอมพิวเตอร์และ          
การเช่ือมต่อทางอินเทอร์เน็ต จะถือปฏิบัติตามพระราชบัญญัติว่าด้วยเรื่องการกระท้าความผิดเกี่ยวกับ 
คอมพิวเตอร์ (ฉบับท่ี 2) พ.ศ.2560 และกฎหมายประกอบอื่นๆ ท่ีเกี่ยวข้องโดยข้าราชการหรือ
เจ้าหน้าท่ีสามารถศึกษาข้อกฎหมายจาก พรบ. ดังกล่าวได้  

2) โรงพยาบาลน้้ายืนไม่สนับสนุนหรือยินยอมให้ข้าราชการหรือเจ้าหน้าท่ีของโรงพยาบาลน้้ายืน  กระท้า
ผิดต่อพระราชบัญญัติว่าด้วยเรื่องการกระท้าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับท่ี 2) พ.ศ.2560 
และกฎหมายประกอบอื่นๆ ท่ีเกี่ยวข้อง  

3) โรงพยาบาลน้้ายืนจะจัดให้มีช่ือผู้ใช้ (USERID) และรหัสผ่าน (Password) ให้กับข้าราชการหรือ 
เจ้าหน้าท่ีท่ีมีหน้าท่ีเกี่ยวข้องกับการใช้งานระบบคอมพิวเตอร์และการเช่ือมต่อกับอินเทอร์เน็ตเป็น  
รายบุคคล และมีกฎในการใช้งานรหัสผ่าน เช่น ความยาวของตัวอักษร หรือระยะเวลาท่ีต้องเปล่ียน
รหัส ท้ังนี้เพื่อความปลอดภัยของระบบโดยรวม  

4) รหัสผ่านของข้าราชการหรือเจ้าหน้าท่ีถือเป็นทรัพย์สินของโรงพยาบาลน้้ายืนและไม่อนุญาตให้มี            
การแจ้งรหัสผ่านท่ีเป็นข้อมูลส่วนตัวให้กับบุคคลอื่น และข้าราชการหรือเจ้าหน้าท่ีทุกคนมีหน้าท่ี         
ในการปูองกันรหัสผ่านขององค์กรอย่างเคร่งครัด  

5) โรงพยาบาลน้้ายืนไม่อนุญาตให้ใช้ช่ือและรหัสผ่านร่วมกัน  
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6) ข้าราชการหรือเจ้าหน้าท่ีอาจจะได้รับมอบหมายให้เข้าใช้ระบบงานอื่นๆ ท่ีโรงพยาบาลน้้ายืน 
ก้าหนดให้ใช้ ข้าราชการหรือเจ้าหน้าท่ีจะต้องปฏิบัติตามกฎการใช้ระบบเก็บรักษาช่ือและรหัสผ่านไว้  
ห้ามมิให้เปิดเผยกับผู้อื่น ยกเว้นได้รับอนุมัติจากผู้บังคับบัญชาโดยตรงเป็นลายลักษณ์อักษร  

7) หากจะต้องมีการเลิกใช้ช่ือและรหัสผ่านให้แจ้งกับผู้บังคับบัญชาโดยตรงเพื่อท้าเรื่องขอเลิกใช้           
โดยจะต้องกระท้าทันทีท่ีจะเลิกใช้งาน หรือบัญชีผู้ใช้งานใดๆ ท่ีมิได้มีการใช้งานภายในระยะท่ีก้าหนด
ไว้จะถูกระงับหรือยกเลิกการใช้งาน  

8) เครื่องคอมพิวเตอร์และอุปกรณ์ประกอบถือเป็นทรัพย์สินของโรงพยาบาลน้้ายืนข้าราชการ                  
หรือ เจ้าหน้าท่ี ท่ีเป็นผู้รับผิดชอบจะต้องมีหน้าท่ีดูแลบ้ารุงรักษาเบ้ืองต้น  

9) ไม่อนุญาตให้ใช้เครื่องคอมพิวเตอร์หรืออุปกรณ์ประกอบอื่นท่ีมิใช่ของโรงพยาบาลน้้ายืน                       
ในการเช่ือมต่อเข้ากับเครือข่ายของโรงพยาบาลน้้ายืน เว้นแต่ได้มีการขออนุญาตเข้าใช้ระบบเครือข่าย 
คอมพิวเตอร์จากงานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์  

 
หมวดที่ 2 ว่าด้วยการใช้จดหมายอิเล็กทรอนิกส์, การสนทนา และการติดต่อสื่อสารทางอิเล็กทรอนิกส์อื่นๆ   
(E-mail), chat, social network and others digital communication เช่น การส่ง file หรือการส่ง 
โทรสาร  

1) ในการติดต่อส่ือสารทางอิเล็กทรอนิกส์ไม่ว่าจะเป็นจดหมายอิเล็กทรอนิกส์หรือการติดต่อส่ือสารใดๆ      
ให้ถือเสมือนหนึ่งการส่งจดหมายแบบเป็นทางการโดยจะต้องปฏิบัติตามกฎการรับ -ส่งหนังสือ         
หรือจดหมายของโรงพยาบาลน้้ายืน ได้แก่ การรักษาความลับของเอกสาร ห้ามส่งเอกสารความลับ 
โดยจดหมายอิเล็กทรอนิกส์ยกเว้นได้รับการเข้ารหัสและรับรองจากหน่วยงานคอมพิวเตอร์  

2) ห้ามส่งข้อมูลท่ีเป็นเท็จ ข้อมูลท่ีก่อให้เกิดความเสียหายต่อโรงพยาบาลน้้ายืนหรือบุคคลอื่นๆ  
3) ห้ามส่งรูปหรือข้อความท่ีเกี่ยวข้องกับเรื่องลามกอนาจาร  
4) การส่งข้อมูลใดๆ ให้ปฏิบัติตามพระราชบัญญัติว่าด้วยการกระท้าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2440 
5) หากพบว่ามีการส่งข้อมูลท่ีผิดต่อพระราชบัญญัติวาด้วยการกระท้าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.

2440 หรือผิดต่อกฎระเบียบของโรงพยาบาลน้้ายืนให้แจ้งต่อผู้บังคับบัญชาโดยตรง หรือเจ้าหน้าท่ี
หน่วยงานคอมพิวเตอร์  

6) ให้ใช้ข้อความสุภาพในการส่งจดหมายอิเล็กทรอนิกส์การสนทนา chat หรือการส่ือสารทาง 
อิเล็กทรอนิกส์อื่นๆ  

7) ห้ามส่งจดหมายอิเล็กทรอนิกส์หรือการส่ือสารทางอิเล็กทรอนิกส์ใดๆ  โดยไม่ระบุช่ือผู้ส่ง (SPAM         
(E-mail)  

8) ไม่อนุญาตให้ข้าราชการหรือเจ้าหน้าท่ีใช้ (E-mail) อื่นใดท่ีโรงพยาบาลน้้ายืนไม่ได้ก้าหนดให้ใช้  
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หมวดที่ 3 ว่าด้วยการใช้ Portal ขององค์กร และการเข้าใช้อินเทอร์เน็ต  
1) ห้ามข้าราชการหรือเจ้าหน้าท่ี post และ/หรือ download file รูป หรือข้อมูลใดๆ บน Portal ของ

โรงพยาบาลน้้ายืนหรือ Portal อื่นๆ ท่ีเข้าข่ายผิดต่อพระราชบัญญัติว่าด้วยเรื่องการกระท้าความผิด
เกี่ยวกับคอมพิวเตอร์(ฉบับท่ี 2) พ.ศ.2560  
1.1 มีไวรัส หรือชุดค้าส่ังไม่พึงประสงค์  
1.2 ไม่เกี่ยวข้องกับกิจการขององค์กร  

2) การเปิดให้บริการการเข้าถึงเว็บไซต์  
2.1 ให้บริการเว็บไซต์ท่ีเกี่ยวข้องการให้บริการและกิจการของโรงพยาบาลน้้ายืนเป็นหลัก  หากตรวจ

พบว่าความเร็วอินเทอร์เน็ตของระบบช้า จะงดให้บริการอินเทอร์เน็ตในกิจการอื่นๆ  ท่ีมิใช่ของ
โรงพยาบาลน้้ายืนก่อน  

2.2 ก้าหนดช่วงเวลาหรือระงับการเข้าใช้งานของเว็บไซต์ท่ีก้าหนดโดยงานประกันสุขภาพ ยุทธศาสตร์ 
และสารสนเทศทางการแพทย์  

 
หมวดที่ 4 ว่าด้วยการใช้งาน Application และโปรแกรมต่างๆ 

1) การเข้าใช้งาน Application ต่างๆ จะต้องได้รับอนุญาตจากเจ้าของระบบ  
2) ให้ข้าราชการหรือเจ้าหน้าท่ีใช้โปรแกรมและ Application ท่ีโรงพยาบาลน้้ายืนก้าหนดให้ใช้เท่านั้น  
3) ห้ามข้าราชการหรือเจ้าหน้าท่ีน้าโปรแกรม หรือ Application ใดๆ มาติดต้ังบนเครื่องคอมพิวเตอร์

หรือ ระบบคอมพิวเตอร์รวมถึงอุปกรณ์ประกอบอื่นๆ โดยไม่ได้รับความยินยอมจากหน่ วยงาน
คอมพิวเตอร์ โดยตรง  

4) ห้ามข้าราชการหรือเจ้าหน้าท่ีใช้โปรแกรม หรือ Application ท่ีไม่ถูกลิขสิทธิ์ หากก่อให้เกิดความ 
เสียหาย หรือมีการละเมิดลิขสิทธิ์ผู้ใช้งานต้องเป็นผู้รับผิดชอบแต่เพียงฝุายเดียว  

5) ผู้ท่ีต้องการน้าอุปกรณ์มาเช่ือมต่อกับระบบเครือข่ายคอมพิวเตอร์ ต้องปฏิบัติตามนโยบายนี้โดย
เคร่งครัด เพื่อให้การเช่ือมต่ออุปกรณ์ต่างๆ เป็นไปตามมาตรฐานและไม่เกิดผลกระทบกับระบบ  
เครือข่ายคอมพิวเตอร์ส่วนรวมของโรงพยาบาลน้้ายืน  

6) การขออนุญาตน้าเครื่องคอมพิวเตอร์เช่ือมต่อระบบเครือข่ายและขอหมายเลขไอพี  (IP ADDRESS) 
ของหน่วยงานใดๆ หน่วยงานนั้นจะต้องท้าหนังสือขออนุญาตมายังงานประกันสุขภาพ ยุทธศาสตร์และ 
สารสนเทศทางการแพทย์ เพื่อพิจารณาด้าเนินการ  

7) ห้ามบุคคลใดกระท้าการเคล่ือนย้ายหรือท้าการใดๆ ต่ออุปกรณ์ของระบบเครือข่ายโดยพลการเพราะ  
อาจก่อให้เกิดความเสียหายแก่ระบบเครือข่ายหลักของโรงพยาบาลน้้ายืนได้  

8) ในกรณีท่ีตรวจสอบพบว่าเครือข่ายส่วนใดก่อให้เกิดความผิดปกติของระบบเครือข่ายหลักของ  
โรงพยาบาลน้้ายืนงานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ อาจจะพิจารณาระงับ
การให้บริการจากระบบเครือข่ายกลางโดยไม่มีการแจ้งให้ทราบล่วงหน้าจนกว่าจะมีการแก้ไขให้ 
ท้างานได้เป็นปกติก่อน  
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9) ห้ามท้าการวางสายเครือข่ายเพิ่มเติมเองโดยไม่ได้รับการอนุญาต ท้ังนี้รวมไปถึงการติดต้ังเครือข่าย
แบบ ไร้สาย  

10) โรงพยาบาลน้้ายืนจะติดต้ังโปรแกรมควบคุมการใช้งานผ่านเครือข่าย (REMOTE ACCESS) เพื่อ  
ติดตามช่วยเหลือ แก้ไข และควบคุมการใช้งานเครื่องคอมพิวเตอร์  

11) ผู้ใช้งานห้ามท้าการเก็บหรือส้ารองข้อมูลส่วนบุคคลไว้ในเครื่องคอมพิวเตอร์ของโรงพยาบาลน้้ายืน
หากเกิดปัญหาจ้าเป็นต้องมีการซ่อมบ้ารุงหรือมีการติดต้ังระบบปฏิบัติการใหม่ อาจมีการล้างข้อมูลใน
เครื่องคอมพิวเตอร์ ท้ังหมด งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์                       
จะไม่รับผิดชอบต่อการสูญหายของข้อมูลส่วนบุคคลนั้นๆ  
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นโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
 

1. หลักการและเหตุผล  
  ตามพระราชกฤษฎีกาก้าหนดหลักเกณฑ์และวิธีการในการท้าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ  พ.ศ.
2549 ก้าหนดให้หน่วยงานของรัฐต้องจัดท้านโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศ เพื่อให้ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลน้้ายืน เ ป็นไปอย่างเหมาะสม มี
ประสิทธิภาพ มีความมั่นคงปลอดภัยและสามารถด้าเนินงานได้อย่างต่อเนื่อง รวมท้ังปูองกันปัญหาท่ีอาจจะเกิดขึ้น
จากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะท่ีไม่ถูกต้อง และการถูกคุกคามจากภัยต่างๆ โรงพยาบาลน้้ายืน 
จึงเห็นสมควรก้าหนดนโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ 
โดยก้าหนดให้มีมาตรฐาน (Standard) แนวปฏิบัติ (Guideline) ขั้นตอนปฏิบัติ (Procedure) ให้ครอบคลุม           
ด้านการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและปูองกันภัยคุกคามต่างๆ  
 
2. วัตถุประสงค์  

2.1 การจัดท้านโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ  
เพื่อให้เกิดความเช่ือมั่นและมีความมั่นคงปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศและ  
เครือข่ายคอมพิวเตอร์ขององค์กร ท้าให้ด้าเนินงานได้อย่างมีประสิทธิภาพและประสิทธิผล  

2.2 ก้าหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ อ้างอิงตาม 
มาตรฐาน HA และมีการปรับปรุงอย่างต่อเนื่อง  

2.3 นโยบายและแนวทางปฏิบัตินี้จะต้องท้าการเผยแพร่ให้เจ้าหน้าท่ีทุกระดับในองค์กรได้รับทราบและ  
เจ้าหน้าท่ีทุกคนจะต้องลงนามยอมรับและปฏิบัติตามนโยบายนี้อย่างเคร่งครัด  

2.4 เพื่อก้าหนดมาตรฐานแนวทางปฏิบัติให้ผู้บริหาร เจ้าหน้าท่ี ผู้ดูแลระบบและบุคคลภายนอก                    
ท่ีปฏิบัติงานให้กับองค์กร ตระหนักถึงความส้าคัญของการรักษาความมั่นคงปลอดภัยในการใช้ระบบ 
เทคโนโลยีสารสนเทศขององค์กร ในการด้าเนินงานและปฏิบัติตามอย่างเคร่งครัด  

2.5 นโยบายและแนวทางปฏิบัตินี้ต้องมีการด้าเนินการตรวจสอบและประเมินนโยบายตามระยะเวลา  
อย่างน้อย 1 ครั้งต่อปี  

 
3. นโยบายรักษาความม่ันคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ โรงพยาบาลน้ ายืน  

3.1 โรงพยาบาลน้้ายืนส่งเสริมและสนับสนุนรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ           
ให้ตอบสนองต่อพันธกิจและนโยบายขององค์กร  

3.2 โรงพยาบาลน้้ายืนมีหน้าท่ีจ้ากัด ระงับ เพิกถอนสิทธิหรือบทลงโทษตามความเหมาะสม  หากมี      
การละเมิดหรือฝุาฝืนระเบียบปฏิบัติ ในกรณีส้าคัญงานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศ 
ทางการแพทย์ รายงานการฝุาฝืนให้ต้นสังกัดหรือโรงพยาบาลเพื่อพิจารณาลงโทษ  
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3.3 โรงพยาบาลน้้ายืนสนับสนุนให้ระบบเทคโนโลยีสารสนเทศมีความถูกต้องสมบูรณ์ และพร้อมใช้งาน 
อยู่เสมอ  

3.4 โรงพยาบาลน้้ายืนสนับสนุนการรักษาความปลอดภัยของข้อมูลตามระเบียบปฏิบัติ เพื่อการปกปูอง
และรักษาข้อมูลความลับของผู้ใช้และข้อมูลผู้ปุวยอย่างเคร่งครัด  

 
4. องค์ประกอบของแนวทางปฏิบัติ  

4.1 ค้านิยาม  
4.2 การรักษาความมั่นคงปลอดภัยทางกายภาพและส่ิงแวดล้อม  
4.3 การรักษาความมั่นคงปลอดภัยของการควบคุมการเข้าถึงระบบ  
4.4 การรักษาความมั่นคงปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย  
4.5 การรักษาความมั่นคงปลอดภัยของเครือข่ายไร้สาย  
4.6 การรักษาความมั่นคงปลอดภัยของไฟร์วอลล์  
4.7 การรักษาความมั่นคงปลอดภัยของอีเมล  
4.8 การรักษาความมั่นคงปลอดภัยของอินเทอร์เน็ต  
4.9 การรักษาความมั่นคงปลอดภัยของการตรวจจับการบุกรุก  
4.10 ความมั่นคงปลอดภัยของการส้ารองข้อมูล  
4.11 การสร้างความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  
 
นโยบายรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ แต่ละส่วนท่ีกล่าวข้างต้น                     

จะประกอบด้วย วัตถุประสงค์ (Objective) แนวทางปฏิบัติ (Guideline) และขั้นตอนวิธีการปฏิบัติ (Procedure) 
ในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศขององค์กร เพื่อท่ีจะท้าให้องค์กรมีมาตรการ               
ในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศอยู่ในระดับท่ีปลอดภัย ช่วยลดความเสียหายต่อการ
ด้าเนินงานทรัพย์สินบุคลากรขององค์กร ท้าให้สามารถด้าเนินงานได้อย่างมั่นคงปลอดภัย  นโยบายการเข้าใช้งาน
ระบบเทคโนโลยีสารสนเทศขององค์กรนี้ จัดเป็นมาตรฐานด้านความปลอดภัยในการใช้งานระบบเทคโนโลยี
สารสนเทศขององค์กร ซึ่งเจ้าหน้าท่ีขององค์กรและหน่วยงานภายนอก จะต้องปฏิบัติตามอย่างเคร่งครัด  
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ค านิยาม 
ค้านิยามท่ีใช้ในนโยบายนี้ ประกอบด้วย  

ผู้บังคับบัญชา หมายถึง ผู้มีอ้านาจส่ังการตามโครงสร้างการบริหารของโรงพยาบาลน้้ายืน  
ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer : CIO) หมายถึง ผู้มีอ้านาจ        

ในด้านเทคโนโลยีสารสนเทศของโรงพยาบาลน้้ายืนซึ่งมีบทบาทหน้าท่ีและความรับผิดชอบใน ส่วนของการก้าหนด
นโยบาย มาตรฐานการควบคุม ดูแลการใช้งานระบบเทคโนโลยีสารสนเทศ  

งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์  หมายถึง ศูนย์เทคโนโลยีสารสนเทศ            
ซึ่งเป็นหน่วยงานท่ีให้บริการด้านเทคโนโลยีสารสนเทศ ให้ค้าปรึกษา พัฒนา ปรับปรุง บ้ารุงรักษาระบบ  
คอมพิวเตอร์และเครือข่ายภายในโรงพยาบาลน้้ายืน  

หัวหน้างานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์  หมายถึง ผู้บังคับบัญชาสูงสุด         
ในการบริหารจัดการระบบเทคโนโลยีสารสนเทศของโรงพยาบาลน้้ายืนและมีอ้านาจตัดสินใจ  เกี่ยวกับระบบ
สารสนเทศภายในโรงพยาบาลน้้ายืน  

การรักษาความม่ันคงปลอดภัย หมายถึง การรักษาความมั่นคงปลอดภัยส้าหรับระบบเทคโนโลยี 
สารสนเทศของโรงพยาบาลน้้ายืน  

มาตรฐาน (Standard) หมายถึง บรรทัดฐานท่ีบังคับใช้ในการปฏิบัติการจริงเพื่อให้ได้ตามวัตถุประสงค์
หรือเปูาหมาย  

ขั้นตอนการปฏิบัติ (Procedure) หมายถึง รายละเอียดท่ีบอกขั้นตอนเป็นข้อๆ ท่ีต้องน้ามาปฏิบัติ 
เพื่อให้ได้มาซึ่งมาตรฐานท่ีได้ก้าหนดไว้ตามวัตถุประสงค์ 

แนวทางปฏิบัติ (Guideline) หมายถึง แนวทางท่ีไม่ได้บังคับให้ปฏิบัติ แต่แนะน้าให้ปฏิบัติตาม เพื่อให้
สามารถบรรลุเปูาหมายได้ง่ายข้ัน  

ผู้ใช้งาน หมายถึง บุคคลท่ีได้รับอนุญาต (Authorized user) ให้สามารถเข้าใช้งานบริหารหรือดูแลรักษา
ระบบเทคโนโลยีสารสนเทศขององค์กร โดยมีสิทธิและหน้าท่ีขั้นอยู่กับบทบาท (role) ซึ่งโรงพยาบาลน้้ายืนก้าหนด
ไว้ดังนี้  

• ผู้บริหาร หมายถึง ผู้มีอ้านาจบริหารในระดับสูงของโรงพยาบาลน้้ายืน  เช่น ผู้อ้านวยการ 
โรงพยาบาลน้้ายืน รองผู้อ้านวยการโรงพยาบาล หัวหน้าตึก หัวหน้ากลุ่มงาน เป็นต้น  

• ผู้ดูแลระบบ (System Administrator) หมายถึง เจ้าหน้าท่ีท่ีได้รับมอบหมายจาก 
ผู้บังคับบัญชาให้มีหน้าท่ีรับผิดชอบในการดูแลระบบคอมพิวเตอร์และเครือข่ายคอมพิวเตอร์      
ซึ่งสามารถเข้าถึงโปรแกรมคอมพิวเตอร์หรือข้อมูลอื่น เพื่อการจัดการเครือข่ายคอมพิวเตอร์ได้ 
เช่น บัญชีผู้ใช้ระบบคอมพิวเตอร์ (User Account) หรือบัญชีไปรษณีย์อิเล็กทรอนิกส์ (Email 
Account) เป็นต้น  

• เจ้าหน้าท่ี หมายถึง ข้าราชการ ลูกจ้างประจ้า พนักงานราชการ ลูกจ้างช่ัวคราว และเจ้าหน้าท่ี 
ประจ้าโครงการต่างๆ ของโรงพยาบาลน้้ายืน  
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• หน่วยงานภายนอก หมายถึง องค์กรหรือหน่วยงานภายนอกท่ีโรงพยาบาลน้้ายืน  อนุญาตให ้    
มีสิทธิในการเข้าถึงและใช้งานข้อมูลหรือทรัพย์สินต่างๆ ของหน่วยงาน โดยจะได้รับสิทธิในการ
ใช้ระบบตามอ้านาจหน้าท่ีและต้องรับผิดชอบในการรักษาความลับของข้อมูล 

ข้อมูลคอมพิวเตอร์ หมายถึง ข้อมูล ข้อความ ค้าส่ัง ชุดค้าส่ัง หรือส่ิงอื่นใด บรรดาท่ีอยู่ในระบบ 
คอมพิวเตอร์ในสภาพท่ีระบบคอมพิวเตอร์ อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์           
ตามกฎหมายว่าด้วยธุรกรรมอิเล็กทรอนิกส์  

สารสนเทศ (Information) หมายถึง ข้อเท็จจริงท่ีได้จากข้อมูลน้ามาผ่านการประมวลผล  การจัด
ระเบียบให้ข้อมูลซึ่งอาจอยู่ในรูปของตัวเลข ข้อความ หรือภาพกราฟฟิก ให้เป็นระบบท่ีผู้ใช้สามารถเข้าใจได้ง่าย 
และสามารถน้าไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจและอื่นๆ  

ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ท่ีเช่ือมการท้างานเข้าด้วยกัน โดยมี
การก้าหนดค้าส่ัง ชุดค้าส่ัง หรือส่ิงอื่นใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ท้าหน้าท่ี ประมวลผล
ข้อมูลโดยอัตโนมัติ  

ระบบเครือข่าย (Network System) หมายถึง ระบบท่ีสามารถใช้ในการติดต่อส่ือสารหรือการส่งข้อมูล
และสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่างๆ ขององค์กรได้ เช่น ระบบแลน (LAN) ระบบอินทราเน็ต 
(Intranet) ระบบอินเทอร์เน็ต เป็นต้น  

ระบบแลน (LAN) และระบบรินทราเน็ต (Intranet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ท่ีเช่ือมต่อ
ระบบคอมพิวเตอร์ต่างๆ ภายในหน่วยงานเข้าด้วยกัน เป็นเครือข่ายท่ีมีจุดประสงค์เพื่อการติดต่อส่ือสาร
แลกเปล่ียนข้อมูลและสารสนเทศภายในหน่วยงาน  

ระบบอินเทอร์เน็ต ( Internet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ท่ีเช่ือมต่อระบบเครือข่าย 
คอมพิวเตอร์ต่างๆ ของหน่วยงานเข้ากับเครือข่ายอินเทอร์เน็ตท่ัวโลก  

ระบบเทคโนโลยีสารสนเทศ ( Information Technology System) หมายถึง ระบบงาน                    
ของหน่วยงานท่ีน้าเอาเทคโนโลยีสารสนเทศระบบคอมพิวเตอร์ และระบบเครือข่ายมาช่วยในการสร้างสารสนเทศ
ท่ีหน่วยงานสามารถน้ามาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุน  การให้บริหาร การพัฒนาและ
ควบคุมการติดต่อส่ือสาร ซึ่งมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์ ระบบเครือข่าย โปรแกรม  ข้อมูล และ
สารสนเทศ เป็นต้น 

พื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร ( Information System Workspace) 
หมายถึง พื้นท่ีหน่วยงานอนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศ โดยแบ่งเป็น  

• พื้นท่ีท้างานท่ัวไป (General working area) หมายถึง พื้นท่ีติดต้ังเครื่องคอมพิวเตอร์                
ส่วนบุคคล และคอมพิวเตอร์พกพาท่ีประจ้าโต๊ะท้างาน  

• พื้นท่ีท้างานของผู้ดูแลระบบ (System administrator area) หมายถึง พื้นท่ีติดต้ังอุปกรณ์ 
ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย (IT equipment or network area)  

• พื้นท่ีจัดเก็บข้อมูลคอมพิวเตอร์ (Data storage area) หมายถึง พื้นท่ีใช้งานระบบเครือข่าย           
ไร้สาย (Wireless LAN coverage area)  



นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ                               โรงพยาบาลน ้ายืน 
 

~ 10 ~ 

 

เจ้าของข้อมูล หมายถึง ผู้ใด้รับมอบอ้านาจจากผู้บังคับบัญชาให้รับผิดชอบข้อมูลของระบบงานโดย 
เจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้นๆ หรือได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้นเกิดสูญหาย  

สิทธิของผู้ใช้งาน หมายถึง สิทธิท่ัวไป สิทธิจ้าเพาะ สิทธิพิเศษ และสิทธิอื่นใดท่ีเกี่ยวข้องกับระบบ 
เทคโนโลยีสารสนเทศ  

สินทรัพย์ หมายถึง ข้อมูล ระบบข้อมูล และทรัพย์สินด้านเทคโนโลยีสารสนเทศและการส่ือสาร               
ของหน่วยงาน เช่น อุปกรณ์ระบบเครือข่าย ซอฟต์แวร์ท่ีมีลิขสิทธิ์เป็นต้น  

การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายถึง การอนุญาต การก้าหนดสิทธิหรือการมอบ 
อ้านาจให้ผู้ใช้งาน เข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกส์และทางกายภาพ รวมท้ัง
การอนุญาตส้าหรับบุคคลภายนอก  

ความม่ันคงปลอดภัยด้านสารสนเทศ หมายถึง การธ้ารงไว้ซึ่งความลับ (Confidentiality) ความถูกต้อง
ครบถ้วน (Integrity) และสภาพพร้อมใช้งาน (availability) ของสารสนเทศ ท้ังนี้รวมถึงคุณสมบัติในด้านความ
ถูกต้องแท้จริง (Authenticity) ความรับผิด (Accountability) การห้ามปฏิเสธความรับผิด (Non-repudiation) 
และความน่าเช่ือถือ (Reliability)  

เหตุการณ์ด้านความม่ันคงปลอดภัย (information security event) หมายถึง กรณีท่ีระบุการเกิด
เหตุการณ์ สภาพของการบริการหรือเครือข่ายท่ีแสดงให้เป็นความเป็นไปได้ท่ีจะเกิดการฝุาฝืน นโยบายด้าน         
ความมั่นคงปลอดภัย หรือมาตรการปูองกันท่ีล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคง
ปลอดภัย  

สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด (Information security 
incident) หมายถึง สถานการณ์ด้านความมั่นคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด  (Unwanted or 
unexpected) ซึ่งอาจท้าให้ระบบขององค์กรถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัยถูกคุกคาม  

จดหมายอิเล็กทรอนิกส์ (Email) หมายถึง ระบบท่ีบุคคลใช้ในการรับส่งข้อความระหว่างกัน โดยผ่าน
เครื่องคอมพิวเตอร์และเครือข่ายท่ีเช่ือมโยงถึงกัน ข้อมูลท่ีส่งจะเป็นได้ท้ังตัวอักษร ภาพถ่าย  ภาพกราฟฟิก 
ภาพเคล่ือนไหว และเสียง ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือหลายคนก็ได้ มาตรฐานท่ีใช้ในการรับส่ง
ข้อมูลชนิดนี้ได้แก่ SMTP, POPm และ IMAP เป็นต้น  

รหัสผ่าน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ท่ีใช้เป็นเครื่องมือในการตรวจสอบ 
ยืนยันตัวบุคคล เพื่อควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความมั่นคงปลอดภัยของข้อมูลและระบบ
เทคโนโลยีสารสนเทศ  

ชุดค าสั่งไม่พึงประสงค์ หมายถึง ชุดค้าส่ังท่ีมีผลท้าให้คอมพิวเตอร์ หรือระบบคอมพิวเตอร์ หรือชุดค้าส่ัง
อื่นเกิดความเสียหาย ถูกท้าลาย ถูกแก้ไขเปล่ียนแปลงหรือเพิ่มเติม ขัดข้องหรือปฏิบัติงานไม่ตรงตามค้าส่ัง               
ท่ีก้าหนดไว้  
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม  
(Physical and Environment Security) 

 
1. วัตถุประสงค์  

เพื่อก้าหนดเป็นมาตรการในการควบคุมและปูองกันการรักษาความมั่นคงปลอดภัยท่ี เกี่ยวข้องกับการ             
เข้าใช้งานหรือการเข้าถึงพื้นท่ีใช้งานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตามความส้าคัญของอุปกรณ์ระบบ
เทคโนโลยีสารสนเทศและข้อมูล ซึ่งเป็นทรัพย์สินท่ีมีค่าและอาจจ้าเป็นต้องรักษาความลับ โดยมาตรการนี้จะมีผล
บังคับใช้กับผู้ใช้บริการและหน่วยงานภายนอก ซึ่งมีส่วนเกี่ยวข้องกับการใช้งานระบบเทคโนโลยีสารสนเทศของ
หน่วยงาน  

 
2. แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม  

2.1 ให้งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ เป็นผู้ก้าหนดพื้นท่ีผู้ใช้บริการ               
พื้นท่ีใช้งานระบบเทคโนโลยีสารสนเทศให้ชัดเจน และจัดท้าแผนผังแสดงต้าแหน่งของพื้นท่ีใช้งาน 
และประกาศให้รับทราบท่ัวกัน โดยการก้าหนดพื้นท่ีดังกล่าวแบ่งออกได้เป็น พื้นท่ีท้างาน พื้นท่ีติดต้ัง 
และจัดเก็บอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย พื้นท่ีใช้งานระบบเครือข่าย       
ไร้สาย เป็นต้น  

2.2 ใหง้านประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ เป็นผู้ก้าหนดสิทธิในการเข้าถึงพื้นท่ี 
ใช้งานระบบเทคโนโลยีสารสนเทศ  

2.3 ให้งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ ก้าหนดมาตรการควบคุมการเข้า - 
ออก พื้นท่ีใช้งานระบบเทคโนโลยีสารสนเทศ  

2.4 หน่วยงานภายนอกท่ีน้าเครื่องคอมพิวเตอร์ หรืออุปกรณ์ท่ีใช้ในการปฏิบัติงานระบบเครือข่ายภายใน 
หน่วยงาน จะต้องลงบันทึกในแบบฟอร์มการขออนุญาตใช้งานเครื่องคอมพิวเตอร์หรืออุปกรณ์ และ
ต้องมีเจ้าหน้าท่ีท่ีได้รับมอบหมายจากผู้บังคับบัญชาลงนาม  
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของการควบคุมการเข้าถึงระบบ  
(Access Control Policy) 

 
1. วัตถุประสงค์  

เพื่อก้าหนดมาตรการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศของหน่วยงาน และปูองกันการบุกรุก
ผ่านระบบเครือข่ายจากผู้บุกรุก หรือจากโปรแกรมประสงค์ร้าย (Malware) ท่ีจะสร้างความเสียหายแก่ข้อมูล            
หรือการท้างานของระบบสารสนเทศและระบบเครือข่ายให้หยุดชะงัก รวมท้ังให้สามารถตรวจสอบติดตามพิสูจน์
ตัวบุคคล ท่ีเข้าใช้งานระบบสารสนเทศและระบบเครือข่าย ของหน่วยงานได้อย่างถูกต้อง  
 
2. แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศของโรงพยาบาลน้ ายืน  
  2.1 การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ  

2.1.1 โรงพยาบาลน้้ายืนก้าหนดมาตรการควบคุมการเข้าใช้งานระบบเทคโนโลยีสารสนเทศ            
ของหน่วยงานเพื่อดูแลรักษาความปลอดภัย โดยท่ีบุคคลจากหน่วยงาน หน่วยงาน
ภายนอก ท่ีต้องการสิทธิในการเข้าใช้งานระบบเทคโนโลยีสารสนเทศของหน่วยงาน 
จะต้องขออนุญาตเป็นลายลักษณ์อักษรต่อหัวหน้างานประกันสุขภาพ ยุทธศาสตร์และ
สารสนเทศทางการแพทย์  

2.1.2 ผู้ดูแลระบบ (System Administrator) ต้องก้าหนดสิทธิการเข้าถึงข้อมูล และระบบ
ข้อมูลให้เหมาะสมกับการเข้าใช้งานของผู้ใช้งานระบบ และหน้าท่ีความรับผิดชอบของ
เจ้าหน้าท่ี ในการปฏิบัติงานก่อนเข้าใช้ระบบเทคโนโลยีสารสนเทศ รวมท้ังมีการทบทวน
สิทธิการเข้าถึงอย่างสม่้าเสมอ  

2.1.3 ผู้ดูแลระบบควรจัดให้มีการติดต้ังระบบบันทึกและติดตามการใช้งานระบบเทคโนโลยี 
สารสนเทศของหน่วยงานและตรวจตราการละเมิดความปลอดภัยท่ีมีต่อระบบข้อมูล  

2.1.4 ผู้ดูแลระบบต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไข เปล่ียนแปลง
สิทธิต่างๆ และการผ่านเข้า-ออกสถานท่ีต้ังของระบบของท้ังผู้ท่ีได้รับอนุญาตและไม่ได้รับ
อนุญาต เพื่อเป็นหลักฐานในการตรวจสอบ  

2.2 การบริหารจัดการการเข้าถึงระบบเทคโนโลยีสารสนเทศ  
2.2.1 ผู้ดูแลระบบต้องก้าหนดการลงทะเบียนบุคลากรใหม่ของโรงพยาบาลน้้ายืน  ก้าหนดให้      

มีข้ันตอนปฏิบัติอย่างเป็นทางการเพื่อให้มีสิทธิต่างๆ ในการใช้งานตามความจ้าเป็นรวมท้ัง 
ขั้นตอนปฏิบัติส้าหรับการยกเลิกสิทธิการใช้งาน เช่น การลาออก หรือการเปล่ียนต้าแหน่ง 
งานภายในหน่วยงาน เป็นต้น  

2.2.2 ผู้ดูแลระบบต้องก้าหนดการใช้งานระบบเทคโนโลยีสารสนเทศท่ีส้าคัญ เช่น  ระบบ
คอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-mail) ระบบ
เครือข่ายไร้สาย (Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิ
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เฉพาะการปฏิบั ติงานในหน้า ท่ีและต้องไ ด้รับความเห็นชอบจากผู้บัง คับบัญชา               
เป็นลายลักษณ์อักษร รวมท้ังต้องทบทวนสิทธิดังกล่าว อย่างสม่้าเสมอ  

2.2.3 ผู้ดูแลระบบต้องบริหารจัดการสิทธิการใช้งานระบบและรหัสผ่านของบุคลากร ดังต่อไปนี้ 
2.2.3.1 ก้าหนดการเปล่ียนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบ 

ลาออก หรือพ้นจากต้าแหน่ง หรือยกเลิกการใช้ 
2.2.3.2 ส่งมอบรหัสผ่านช่ัวคราวให้กับผู้ใช้บริการด้วยวิธีการท่ีปลอดภัย ควรหลีกเ ล่ียง 

การใช้บุคคลอื่นหรือการส่งจดหมายอิเล็กทรอนิกส์ (E-mail) ท่ีไม่มีการปูองกัน       
ใน การส่งรหัสผ่าน  

2.2.3.3 ควรก้าหนดให้ผู้ใช้บริการตอบยืนยันการได้รับรหัสผ่าน  
2.2.3.4 ควรก้าหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่านไว้ในระบบคอมพิวเตอร์              

ในรูปแบบท่ีไม่ได้ปูองกันการเข้าถึง  
2.2.3.5 ก้าหนดช่ือผู้ใช้หรือรหัสผู้ใช้งานต้องไม่ซ้้ากัน  
2.2.3.6 ในกรณีมีความจ้าเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานท่ีมีสิทธิสูงสุด ผู้ใช้งานนั้น

จะต้องได้รับความเห็นชอบและอนุมัติจากผู้บังคับบัญชา โดยมีการก้าหนด
ระยะเวลาการใช้งานและระงับการใช้งานทันที เมื่อพ้นระยะเวลาดังกล่าวหรือพ้น
จากต้าแหน่ง และมีการก้าหนดสิทธิพิเศษท่ีได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง 
และต้องก้าหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ  

2.2.4 ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทช้ันความลับ ในการควบคุม  
การเข้าถึงข้อมูลแต่ละประเภทช้ันความลับ ท้ังการเข้าถึงโดยตรงและการเข้าถึง           
ผ่านระบบงาน รวมถึงวิธีการท้าลายข้อมูลแต่ละประเภทช้ันความลับ ดังต่อไปนี้  
2.2.4.1 ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทช้ันความลับ ท้ังการเข้าถึงโดยตรงและ 

การเข้าถึงผ่านระบบงาน  
2.2.4.2 ต้องก้าหนดรายช่ือผู้ใช้ (Username) และรหัสผ่าน (Password) เพื่อใช้ในการ 

ตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละช้ันความลับของข้อมูล  
2.2.4.3 ควรก้าหนดระยะเวลาการใช้งานและระงับการใช้งานทันที เมื่อพ้นระยะเวลา 

ดังกล่าว  
2.2.4.4 การรับส่งข้อมูลส้าคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส 

(Encryption) ท่ีเป็นมาตรฐานสากล เช่น SSL VPN หรือ XML Encryption  
เป็นต้น  

2.2.4.5 ควรก้าหนดการเปล่ียนรหัสผ่าน ตามระยะเวลาท่ีก้าหนดของระดับความส้าคัญ
ของข้อมูล  
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2.2.4.6 ควรก้าหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูล ในกรณีท่ีน้าเครื่อง
คอมพิวเตอร์ออกนอกพื้นท่ีของหน่วยงาน เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม 
ควรส้ารองและลบข้อมูลท่ี เก็บอยู่ในส่ือบันทึกก่อน เป็นต้น  

2.3 การควบคุมการเข้าถึงระบบปฏิบัติการ  
2.3.1 ผู้ใช้บริการต้องก้าหนดช่ือผู้ใช้และรหัสผ่านในการเข้าใช้งานระบบปฏิบัติการของเครื่อง

คอมพิวเตอร์ของหน่วยงาน  
2.3.2 ผู้ใช้บริการไม่ควรอนุญาตให้ผู้อื่นใช้ช่ือผู้ใช้ และรหัสผ่านของตน ในการเข้าใช้งานเครื่อง

คอมพิวเตอร์ของหน่วยงานร่วมกัน  
2.3.3 ผู้ใช้บริการควรต้ังค่าการใช้งานโปรแกรมถนอมหน้าจอ เพื่อท้าการล็อคหน้าจอภาพ เมื่อ   

ไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้บริการต้องใส่รหัสผ่าน เพื่อเข้าใช้งาน  
2.3.4 ผู้ใช้บริการควรท้า Logout ทันทีเมื่อเลิกใช้งานหรือไม่อยู่ท่ีหน้าจอเป็นเวลานาน
มากกว่า 1 ชม.  
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่าย                          
(Network and Server Policy) 

 
1. วัตถุประสงค์  

เพื่อช่วยให้ผู้ใช้บริการได้รับทราบถึงหน้าท่ีและความรับผิดชอบในการใช้ระบบคอมพิวเตอร์  และระบบ
เครือข่าย รวมท้ังท้าความเข้าใจตลอดจนปฏิบัติตาม เพื่อเป็นการปูองกันทรัพยากรและข้อมูลของหน่วยงาน             
ให้มีความลับ ความถูกต้องและมีความพร้อมใช้งานอยู่เสมอ  
 
2. แนวทางปฏิบัติในการใช้งานเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่ายโรงพยาบาลน้ ายืน  

ก้าหนดมาตรการความปลอดภัยของเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Server) ดังนี้  
2.1 ผู้ดูแลระบบ ต้องแบ่งระบบเครือข่ายตามกลุ่มของบริการสารสนเทศ กลุ่มของผู้ใช้งาน เช่น                 

โซนภายใน (Internal Zone) โซนภายนอก (External Zone) เป็นต้น เพื่อให้สามารถควบคุม             
ปูองกันการบุกรุกได้อย่างเป็นระบบ  

2.2 ผู้ใช้บริการจะน้าเครื่องคอมพิวเตอร์และอุปกรณ์มาเช่ือมต่อกับเครื่องคอมพิวเตอร์และระบบ  
เครือข่ายของหน่วยงาน ต้องได้รับอนุญาตจากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือหัวหน้า  
งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ และต้องปฏิบัติตามนโยบายนี้                 
โดยเคร่งครัด  

2.3 การขออนุญาตใช้งานพื้นท่ี Web Server และช่ือโดเมนย่อย (Sub Domain Name) ท่ีหน่วยงาน 
รับผิดชอบอยู่ จะต้องท้าหนังสือขออนุญาตต่อผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือหัวหน้า
งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ และจะต้องไม่ติดต้ังโปรแกรมใดๆ            
ท่ีส่งผลกระทบต่อการกระท้าของระบบและผู้ใช้บริการอื่นๆ  

2.4 ห้ามผู้ใดกระท้าการเคล่ือนย้าย ติดต้ังเพิ่มเติมหรือท้าการใดๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ อุปกรณ์
จัด เส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ท่ีเช่ือมต่อกับระบบ             
เครือข่ายหลัก โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ (System Administrator)  

2.5 ผู้ ดูแลระบบต้องควบคุมการเข้าถึงระบบเครือข่าย เพื่อบริหารจัดการระบบเครือข่าย                            
ได้อย่างมีประสิทธิภาพ ดังต่อไปนี้  
2.5.1 มีวิธีการจ้ากัดสิทธิการใช้งานเพื่อควบคุมผู้ใช้บริการให้สามารถใช้งาน เฉพาะระบบเครือข่าย     

ท่ีได้รับอนุญาตเท่านั้น มีวิธีการจ้ากัดเส้นทางการเข้าถึงระบบเครือข่ายท่ีมีการใช้งานร่วมกัน 
2.5.2 ต้องก้าหนดให้มีวิธีเพื่อจ้ากัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยังเครื่อง

คอมพิวเตอร์แม่ข่าย เพื่อไม่ให้ผู้ใช้บริการสามารถใช้เส้นทางอื่นๆ  
2.5.3 ระบบเครือข่ายท้ังหมดของหน่วยงานท่ีมีการเช่ือมต่อไปยังระบบเครือข่ายอื่นๆ ภายนอก  

หน่วยงานควรเช่ือมต่อผ่านอุปกรณ์ปูองกันการบุกรุก รวมท้ังต้องมีความสามารถในการ 
ตรวจจับโปรแกรมประสงค์ร้าย (Malware) ด้วย  
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2.5.4 ระบบเครือข่ายต้องติดต้ังระบบตรวจจับการบุกรุก ( Intrusion Prevention System/ 
Intrusion Detection System) เพื่อตรวจสอบการใช้งานของบุคคลท่ีเข้าใช้งานระบบ 
เครือข่ายของหน่วยงานในลักษณะท่ีผิดปกติ  

2.5.5 การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน โดยผ่านทางระบบอินเทอร์เน็ตจ้าเป็นต้องมีการ  
บันทึกเข้า (Login) และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) เพื่อตรวจสอบความ 
ถูกต้องของผู้ใช้บริการ  

2.5.6 เลขท่ีอยู่ไอพี (IP Address) ภายในของระบบเครือข่ายภายในของหน่วยงาน จ้าเป็นต้องมีการ
ปูองกันมิให้หน่วยงานภายนอกท่ีเช่ือมต่อสามารถมองเห็นได้  

2.5.7 ต้องจัดท้าแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขต               
ของระบบเครือข่ายภายในและเครือข่ายภายนอกและอุปกรณ์ต่างๆ พร้อมท้ังปรับปรุง                
ให้เป็นปัจจุบันอยู่เสมอ  

2.5.8 การใช้เครื่องมือต่างๆ เพื่อการตรวจสอบระบบเครือข่าย ควรได้รับการอนุมัติจากผู้ดูแลระบบ 
และจ้ากัดการใช้งานเฉพาะเท่าท่ีจ้าเป็น  

2.5.9 ผู้ดูแลระบบต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) และรับผิดชอบ               
ในการดูแลระบบคอมพิวเตอร์แม่ข่าย  ในการก้าหนดแก้ไขหรือเปล่ียนแปลงค่าต่างๆ             
ของซอฟต์แวร์ ระบบ (Systems Software)  

2.6 โรงพยาบาลน้้ายืนก้าหนดมาตรการควบคุมการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) เพื่อให้
ข้อมูลจราจรทางคอมพิวเตอร์ (Log) มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้ ตามแนวทาง 
ดังต่อไปนี้  
2.6.1 จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในส่ือเก็บข้อมูลท่ีสามารถรักษาความครบถ้วน 

ถูกต้อง แท้จริง และระบุตัวบุคคลท่ีเข้าถึง ส่ือดังกล่าวได้ และข้อมูลท่ีใช้ในการจัดเก็บ         
ต้องก้าหนดขั้นความลับในการเข้าถึงข้อมูล และผู้ดูแลระบบไม่ได้รับอนุญาตในการแก้ไข
ข้อมูล ท่ีเก็บรักษาไว้ ยกเว้นผู้ตรวจสอบระบบเทคโนโลยีสารสนเทศของหน่วยงาน ( IT 
Auditor) หรือบุคคลท่ีหน่วยงานมอบหมาย  

2.6.2 ก้าหนดให้มีการบันทึกการท้างานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน (Application 
Logs) และบันทึกรายละเอียดของระบบปูองกันการบุกรุก เช่น บันทึกการเข้า -ออกระบบ 
บันทึกการพยายามเข้าสู่ระบบบันทึกการใช้งาน Command Line และ Firewall Log       
เป็นต้น เพื่อประโยชน์ในการใช้ตรวจสอบ และต้องเก็บบันทึกดังกล่าวไว้อย่างน้อย 90 วัน 
นับต้ังแต่การใช้บริการส้ินสุดลง  

2.6.3 ควรตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานระบบอย่างสม่้าเสมอ  
2.6.4 ต้องมีวิธีการปูองกันการแก้ไขเปล่ียนแปลงบันทึกต่างๆ และจ้ากัดสิทธิการเข้าถึงบันทึก  

เหล่านั้นให้เฉพาะบุคคลท่ีเกี่ยวข้องเท่านั้น  
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2.7 โรงพยาบาลน้้ายืนก้าหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 
(Server) เพื่อดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทาง ดังต่อไปนี้  

2.7.1 บุคคลจากหน่วยงานภายนอกท่ีต้องการสิทธิในการเข้าใช้งานระบบเครือข่าย และเครื่อง 
คอมพิวเตอร์แม่ข่ายของหน่วยงานจะต้องท้าเรื่องขออนุญาตเป็นลายลักษณ์อักษร                
เพื่อขออนุญาตจากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือหัวหน้างานประกันสุขภาพ 
ยุทธศาสตร์และสารสนเทศทางการแพทย์  

2.7.2 มีการควบคุมช่องทาง (Port) ท่ีใช้ในการเข้าสู่ระบบอย่างรัดกุม  
2.7.3 วิธีการใดๆ ท่ีสามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จากระยะไกลต้องได้รับการอนุญาต

จากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง หรือหัวหน้างานประกันสุขภาพ ยุทธศาสตร์
และสารสนเทศทางการแพทย์  

2.7.4 การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐานระบุเหตุผลหรือความจ้าเป็น          
ในการด้าเนินงานกับหน่วยงานอย่างเพียงพอ  

2.7.5 การเข้าใช้งานระบบต้องผ่านการพิสูจน์ตัวตนจากระบบของหน่วยงาน  
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของเครือข่ายไร้สาย  
(Wireless Policy) 

 
1. วัตถุประสงค์  
  เพื่อก้าหนดมาตรฐานการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN) โดยการก้าหนด            
สิทธิของผู้ใช้ในการเข้าถึงระบบให้เหมาะสมตามหน้าท่ีความรับผิดชอบ ในการปฏิบัติงานรวมท้ังมีการทบทวน      
สิทธิการเข้าถึงอย่างสม่้าเสมอ ท้ังนี้ผู้ใช้ระบบต้องผ่านการพิสูจน์ตัวตนจริงจากระบบว่าได้รับอนุญาตจากผู้ดูแล 
ระบบ เพื่อสร้างความมั่นคงปลอดภัยของการใช้งานระบบเครือข่ายไร้สาย  
2. แนวทางปฏิบัติในการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 

ผู้ใช้งานระบบเครือข่ายแบบไร้สาย (Wireless Policy) ต้องปฏิบัติ ดังนี้  
2.1 การติดต้ังระบบเครือข่ายไร้สาย (Wireless) ต้องได้รับอนุญาตเป็นลายลักษณ์อักษรจาก

ผู้บังคับบัญชา ในแต่ละระดับ และต้องก้าหนดรหัสการเข้าใช้งานเพื่อควบคุมสัญญาณของอุปกรณ์
กระจายสัญญาณ (Access Point) ให้รั่วไหลออกนอกพื้นท่ีใช้งานระบบเครือข่ายไร้สายน้อยท่ีสุด  

2.2 ห้ามผู้ใช้งาน (User) น้าอุปกรณ์ Wireless มาติดต้ังหรือเปิดใช้งานเองในหน่วยงาน ไม่ว่าจะเป็น 
Access point, Wireless Router, Wireless USB client หรือ Wireless card 2.3 ห้ามผู้ใช้งาน 
(User) เปิด ad-hoc หรือ peer-to-peer Network  

2.4 กรณีท่ีหัวหน้าหน่วยงานอนุญาตให้มีการติดต้ัง Wireless ให้ด้าเนินการดังนี้  
2.4.1 ผู้ดูแลระบบต้องวาง Access Point (AP) ในต้าแหน่งท่ีเหมาะสมโดยจะต้องวาง Access 

Point หน้า Firewall และหากมีความจ้าเป็นจริงๆ ต้องวางในระบบเครือข่ายภายในท่ีเป็น 
Internal Network ต้องเพิ่มการรับรองและการเข้ารหัสด้วย (Authentication, 
Encryption) 2.4.2 ให้ก้าหนดรายการ MAC Address ท่ีสามารถเข้าใช้ Access Point    
ได้เฉพาะเครื่อง คอมพิวเตอร์ท่ีอนุญาตเท่านั้น และตามช่ือผู้ใช้ (Username) และรหัสผ่าน 
(Password) ตามท่ีก้าหนดไว้เท่านั้นให้เข้าใช้ระบบเครือข่ายไร้สายได้อย่างถูกต้อง  

2.4.3 ให้เปล่ียนค่า SSID ท่ีถูกก้าหนดเป็นค่า Default มาจากโรงงานผลิตทันทีท่ีน้า Access Point 
มาใช้งานและต้องปิดคุณสมบัติการ Auto Broadcast SSID ด้วย  

2.4.4 ผู้ดูแลระบบจะต้องเขียนการติดต้ัง Wireless อย่างถูกวิธีและก้าหนดค่า Configuration       
ให้เหมาะสม รวมท้ังท้า Check List เกี่ยวกับ Security Configuration  

2.4.5 ผู้ดูแลระบบต้องก้าหนดค่าWEP (Wired Equivalent Privacy) หรือ WPA (Wi-Fi Protected 
Access) ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN Client และอุปกรณ์กระจายสัญญาณ 
(Access Point) และควรก้าหนดค่าให้ไม่แสดงช่ือระบบเครือข่ายไร้สาย  

 



นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ                               โรงพยาบาลน ้ายืน 
 

~ 19 ~ 

 

2.4.6 ผู้ดูแลระบบต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกท่ีไม่ได้รับอนุญาตใช้งาน  
ระบบเครือข่ายไร้สาย ในการเข้าสู่ระบบอินทราเน็ต ( Intranet) และฐานข้อมูลภายในต่างๆ           
ของหน่วยงาน  

2.4.7 ผู้ดูแลระบบควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่าย
ไร้สาย เพื่อคอยตรวจสอบและบันทึกเหตุการณ์ท่ีน่าสงสัยเกิดขึ้นในระบบเครือข่ายไร้สาย     
และจัดส่งรายงานผลการตรวจสอบ ทุก 3 เดือน และในกรณีท่ีตรวจสอบพบการใช้งานระบบ
เครือข่ายไร้สายท่ีผิดปกติ ให้ผู้ดูแลระบบรายงานให้หัวหน้างานประกันสุขภาพ  ยุทธศาสตร์
และสารสนเทศทางการแพทย์ ทราบทันที  
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของไฟร์วอลล์ (Firewall Policy) 
 
1. วัตถุประสงค์  

เพื่อก้าหนดการควบคุมความมั่นคงปลอดภัยของไฟร์วอลล์ โดยการก้าหนดค่าต่างๆ ให้เหมาะสม                    
ตามความต้องการในการปฏิบัติงาน รวมท้ังมีการทบทวนการก้าหนดค่าอย่างสม่้าเสมอ ท้ังนี้ ผู้ท่ีควบคุมดูแล                 
ต้องเป็นผู้ดูแลระบบท่ีมีสิทธิในการเข้าถึงการต้ังค่าของไฟร์วอลล์ตามนโยบายเท่านั้น เพื่อสร้างความมั่นคง 
ปลอดภัยของการใช้งานระบบเทคโนโลยีสารสนเทศและเครือข่ายภายในองค์กร  
 
2. แนวทางปฏิบัติในการควบคุมความม่ันคงปลอดภัยของไฟร์วอลล์  

ผู้ใช้งานระบบรักษาความปลอดภัยไฟร์วอลล์ (Firewall) ของโรงพยาบาลน้้ายืน มีหน้าท่ีและ                    
ความรับผิดชอบท่ีต้องปฏิบัติ ดังนี้  

2.1 งานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ มีหน้าท่ีในการบริหารจัดการ  การ
ติดต้ัง และก้าหนดค่าของไฟร์วอลล์ท้ังหมดของโรงพยาบาลน้้ายืน  

2.2 การก้าหนดค่าเริ่มต้นพื้นฐานของทุกเครือข่ายจะต้องเป็นการปฏิเสธทั้งหมด  
2.3 ทุกเส้นทางเช่ือมต่ออินเทอร์เน็ตและบริการอินเทอร์เน็ตท่ีไม่อนุญาตตามนโยบาย จะต้องถูกบล็อก  

(Block) โดยไฟร์วอลล์  
2.4 ผู้ใช้งานอินเทอร์เน็ตจะต้องมีการ Authentication ทุกครั้งก่อนการใช้งานด้วย รหัสผู้ใช้(User 

account) และรหัสผ่าน (User password)  
2.5 ค่าการเปล่ียนแปลงท้ังหมดในไฟร์วอลล์ เช่น ค่าพารามิเตอร์ การก้าหนดค่าใช้บริการและการ

เช่ือมต่อ ท่ีอนุญาต จะต้องมีการบันทึกการเปล่ียนแปลงทุกครั้ง  
2.6 การเข้าถึงตัวอุปกรณไฟร์วอลล์ จะต้องสามารถเข้าถึงได้เฉพาะผู้ดูแลระบบท่ีได้รับมอบหมายให้ดูแล 

จัดการเท่านั้น  
2.7 ข้อมูลจราจรทางคอมพิวเตอร์ท่ีเข้าออกอุปกรณ์ไฟร์วอลล์ จะต้องส่งค่าไปจัดเก็บท่ีอุปกรณ์จัดเก็บ  

ข้อมูลจราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อย กว่า 90 วัน  
2.8 การก้าหนดนโยบายในการให้บริการอินเทอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่ายจะเปิดพอร์ต          

การเช่ือมต่อพื้นฐานของโปรแกรมท่ัวไป ท่ีทางโรงพยาบาลน้้ายืนอนุญาตให้ใช้งาน ซึ่งหากมี                   
ความจ้าเป็นท่ีจะใช้งานพอร์ตการเช่ือมต่อนอกเหนือท่ีก้าหนด จะต้องได้รับอนุญาตจากหัวหน้างาน 
ประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ก่อน  
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2.9 การก้าหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย จะต้อง  
ก้าหนดค่าอนุญาตเฉพาะพอร์ตการเช่ือมต่อท่ีจ้าเป็นต่อการให้บริการเท่านั้น โดยข้อนโยบายจะต้อง 
ถูกระบุให้กับเครื่องคอมพิวเตอร์แม่ข่ายเป็นรายเครื่องท่ีให้บริการจริง และการก้าหนดค่าการ  
ให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายหรืออุปกรณ์ในเครือข่าย ต้องขออนุญาตเป็นลายลักษณ์
อักษร ต่อหัวหน้างานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ โดยต้องระบุข้อมูล
ดังนี้  
2.9.1 หมายเลข Port ท่ีต้องการขอให้เปิด  
2.9.2 หมายเลข IP Address ของปลายทางท่ีต้องการติดต่อส่ือสาร  
2.9.3 วัตถุประสงค์ หรือช่ือแอปพลิเคชันท่ีต้องการใช้งานผ่าน Port นั้นๆ  
2.9.4 วันท่ีเริ่มใช้ และวนัท่ีส้ินสุดการขอใช้  

2.10 จะต้องมีการส้ารองข้อมูลการก้าหนดค่าต่างๆ ของอุปกรณ์ไฟร์วอลล์เป็นประจ้าทุกสัปดาห์                
หรือทุกครั้งท่ีมีการเปล่ียนแปลงค่า  

2.11 เครื่องคอมพิวเตอร์แม่ข่ายท่ีให้บริการระบบงานสารสนเทศต่างๆ จะต้องไม่อนุญาตให้มีการ
เช่ือมต่อ เพื่อใช้งานอินเทอร์เน็ต เว้นแต่มีความจ้าเป็นโดยจะต้องก้าหนดเป็นกรณีไป  

2.12 โรงพยาบาลน้้ายืนมีสิทธิท่ีจะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่าย                        
ท่ีมีพฤติกรรมการใช้งานท่ีขัดต่อนโยบาย ประกาศ ระเบียบของโรงพยาบาลน้้ายืน  หรือกฎหมาย 
หรืออาจท้าให้เกิดการท้างานของโปรแกรมท่ีมีความเส่ียงต่อความปลอดภัยของระบบเทคโนโลยี
สารสนเทศจนกว่าจะได้รับการแก้ไข  

2.13 ภายหลังการอนุญาตให้ใช้งานหากพบว่ามีการใช้งานท่ีขัดต่อนโยบาย ประกาศ ระเบียบของ  
โรงพยาบาลน้้ายืนหรือกฎหมาย หรืออาจจะท้าให้เกิดความเส่ียงด้านความปลอดภัยต่อระบบ 
เทคโนโลยีสารสนเทศ หรือท้าให้เกิดความเสียหายต่อระบบสารสนเทศของหน่วยงาน  ทางงาน 
ประกันสุขภาพ ยุทธศาสตร์และสารสนเทศทางการแพทย์ จะยกเลิกการให้บริการทันที  

2.14 การเช่ือมต่อในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแม่ข่ายหรืออุปกรณ์ 
เครือข่ายภายใน จะต้องบันทึกรายการของการด้าเนินการตามแบบการขออนุญาตด้าเนินการ 
เกี่ยวกับเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย และจะต้องได้รับความเห็นชอบ           
จากโรงพยาบาลน้้ายืนก่อน  
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของจดหมายอิเล็กทรอนิกส์ 
(E-mail Policy) 

 
1. วัตถุประสงค์  
  เพื่อก้าหนดมาตรการการใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายขององค์กร ซึ่งผู้ใช้จะต้อง             
ให้ความส้าคัญและตระหนักถึงปัญหาท่ีเกิดขึ้นจากการใช้บริการจดหมายอิเล็กทรอนิกส์บนเครือข่ายอินเทอร์เน็ต 
ผู้ใช้จะต้องเข้าใจกฎเกณฑ์ต่างๆ ท่ีผู้ดูแลระบบเครือข่ายวางไว้ไม่ละเมิดสิทธิกระท้าการใดๆ ท่ีจะสร้างปัญหา 
หรือไม่เคารพกฎเกณฑ์ท่ีวางไว้ และจะต้องปฏิบัติตามค้าแนะน้าของผู้ดูแลระบบเครือข่ายนั้นอย่างเคร่งครัด            
จะท้าให้การใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่าย เป็นไปอย่างปลอดภัยและมีประสิทธิภาพ  
 
2. แนวทางปฏิบัติในการใช้จดหมายอิเล็กทรอนิกส์  
  ผู้ใช้งานระบบจดหมายอิเล็กทรอนิกส์ ของโรงพยาบาลน้้ายืนมีหน้าท่ีและความรับผิดชอบท่ีต้องปฏิบัติ 
ดังนี้  

2.1 ในการลงทะเบียนบัญชีผู้ใช้บริการจดหมายอิเล็กทรอนิกส์ (E-mail) ต้องท้าการกรอกข้อมูลค้าขอ           
เข้าใช้บริการจดหมายอิเล็กทรอนิกส์ของหน่วยงาน โดยยื่นค้าขอกับเจ้าหน้าท่ีงานประกันสุขภาพ  
ยุทธศาสตร์และสารสนเทศทางการแพทย์โรงพยาบาลน้้ายืน  

2.2 เมื่อมีการเข้าสู่ระบบจดหมายอิเล็กทรอนิกส์ในครั้งแรกนั้น ควรเปล่ียนรหัสผ่านโดยทันที  
2.3 ไม่ควรบันทึกหรือเก็บรหัสผ่านไว้ในระบบคอมพิวเตอร์ หรือเก็บไว้ในท่ีท่ีสังเกตได้  
2.4 ควรเปล่ียนรหัสผ่านทุก 3 - 6 เดือน  
2.5 ไม่ใช้ท่ีอยู่จดหมายอิเล็กทรอนิกส์ (E-mail address) ของผู้อื่นเพื่ออ่านหรือรับหรือส่งข้อความ 

ยกเว้น แต่จะได้รับการยินยอมจากเจ้าของผู้ใช้บริการและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์          
เป็นผู้รับผิดชอบต่อการใช้งานในจดหมายอิเล็กทรอนิกส์ของตน  

2.6 การส่งจดหมายอิเล็กทรอนิกส์ให้กับผู้รับบริการ หรือตามภารกิจของโรงพยาบาลน้้ายืนผู้ใช้งาน  
จะต้องใช้ระบบจดหมายอิเล็กทรอนิกส์ของโรงพยาบาลน้้ายืนเท่านั้น ห้ามไม่ให้ใช้ระบบจดหมาย  
อิเล็กทรอนิกส์อื่น เว้นแต่ในกรณีท่ีระบบจดหมายอิเล็กทรอนิกส์ของโรงพยาบาลน้้ายืนขัดข้อง               
และได้รับการอนุญาตจากผู้บังคับบัญชาแล้วเท่านั้น  

2.7 การใช้งานจดหมายอิเล็กทรอนิกส์ ผู้ใช้งานต้องไม่ปลอมแปลงช่ือบัญชีผู้ส่ง  
2.8 การใช้งานจดหมายอิเล็กทรอนิกส์ ต้องใช้ภาษาสุภาพ ไม่ขัดต่อจริยธรรม ไม่ท้าการปลุกปั่น ยั่วยุ 

เสียดสี ส่อไปในทางผิดกฎหมาย และผู้ใช้งานต้องไม่ส่งข้อความท่ีเป็นความเห็นส่วนบุคคล                    
โดยอ้างว่าเป็นความเห็นของโรงพยาบาลน้้ายืน หรือก่อให้เกิดความเสียหายต่อโรงพยาบาลน้้ายืน  
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2.9 ห้ามใช้ระบบจดหมายอิเล็กทรอนิกส์ของโรงพยาบาลน้้ายืนเพื่อเผยแพร่ข้อมูล ข้อความ รูปภาพ            
หรือส่ิงอื่นใด ซึ่งมีลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบ                         
ต่อการด้าเนินงานของโรงพยาบาลน้้ายืนตลอดจนเป็นการรบกวนผู้ใช้งานอื่น รวมท้ังผู้รับบริการ         
ของ โรงพยาบาลน้้ายืน  

2.10 การส่งข้อมูลท่ีเป็นความลับ ไม่ควรระบุความส้าคัญของข้อมูลลงในหัวข้อจดหมายอิเล็กทรอนิกส์ 
2.11 การแนบไฟล์ข้อมูล สามารถแนบไฟล์ได้ไม่เกิน 10 เมกะไบต์  
2.12 หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จส้ินควรออกจากระบบ (Logout) ทุกครั้ง 
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของอินเทอร์เน็ต 
(Internet Security Policy) 

 
1. วัตถุประสงค์  
  เพื่อก้าหนดมาตรการการใช้งานอินเทอร์เน็ตของโรงพยาบาลน้้ายืนซึ่งผู้ใช้จะต้องให้  ความส้าคัญ             
และตระหนักถึงปัญหาท่ีเกิดขึ้นจากการใช้งานอินเทอร์เน็ต ผู้ใช้จะต้องเข้าใจกฎเกณฑ์ ต่างๆ  ท่ีผู้ดูแลระบบ
เครือข่ายวางไว้ไม่ละเมิดสิทธิกระท้าการใดๆ ท่ีจะสร้างปัญหาหรือไม่เคารพกฎเกณฑ์ท่ีวางไว้  และจะต้องปฏิบัติ
ตามค้าแนะน้าของผู้ดูแลระบบเครือข่ายนั้นอย่างเคร่งครัด จะท้าให้การใช้งานอินเทอร์เน็ตเป็นไปอย่างปลอดภัย
และมีประสิทธิภาพ  
 
2. แนวทางปฏิบัติในการใช้เครือข่ายอินเทอร์เน็ต  
  ผู้ใช้งานเครือข่ายอินเทอร์เน็ตของโรงพยาบาลน้้ายืนมีหน้าท่ีและความรับผิดชอบท่ีต้องปฏิบัติ ดังนี้  

2.1 การลงทะเบียนบัญชีผู้ใช้เครือข่ายอินเทอร์เน็ต ต้องท้าการกรอกข้อมูลค้าขอใช้บริการเครือข่าย 
อินเทอร์เน็ตของหน่วยงานโดยยื่นค้าขอกับเจ้าหน้าท่ีงานประกันสุขภาพ ยุทธศาสตร์และสารสนเทศ 
ทางการแพทย์ หรือท้าการสมัครผ่านระบบอินทราเน็ตของโรงพยาบาลน้้ายืน โดยรอการตรวจสอบ
ตัวบุคคลและอนุมั ติการใ ช้ งาน โดย ผู้ใ ช้ง านต้อง เป็นบุค ลากรสังกั ดโร งพยาบาลน้้ ายื น                        
ส้าหรับบุคคลภายนอกจะต้องได้รับอนุญาตจากหัวหน้างานเทคโนโลยีและสารสนเทศ ทางการแพทย์ 
หรือผู้ท่ีได้รับมอบหมาย  

2.2 ไม่ใช้ระบบอินเทอร์เน็ตของหน่วยงาน เพื่อหาประโยชน์ในเชิงพาณิชย์เป็นการส่วนบุคคล และท้าการ 
เข้าสู่เวบ็ไซต์ท่ีไม่เหมาะสม เช่น เว็บไซต์ท่ีขัดต่อศีลธรรม เว็บไซต์ท่ีมีเนื้อหาอันอาจกระทบกระเทือน 
หรือเป็นภัยต่อความมั่นคงต่อชาติ ศาสนาพระมหากษัตริย์ หรือเว็บไซต์ท่ีเป็นภัยต่อสังคม                  
หรือละเมิด สิทธิของผู้อื่น หรือข้อมูลท่ีอาจก่อให้เกิดความเสียหายให้กับหน่วยงาน  

2.3 ผู้ใช้งานอินเทอร์เน็ต พึงใช้ข้อความท่ีสุภาพ ตามธรรมเนียมปฏิบัติในการใช้บริการ และต้อง
รับผิดชอบ ต่อข้อมูลของตนเอง ท้ังท่ีเก็บไว้บนเครื่องคอมพิวเตอร์ส่วนบุคคล เครื่องแม่ข่าย หรือ
ข้อมูลท่ีส่งผ่าน ระบบเครือข่าย  

2.4 ผู้ใช้งานต้องไม่ให้ผู้อื่นใช้งานผ่านบัญชีของตนโดยเด็ดขาด หากเกิดปัญหา เช่น การละเมิดลิขสิทธิ์ 
หรือการเก็บข้อมูลท่ีผิดกฎหมาย เจ้าของบัญชีผู้ใช้นั้นต้องเป็นผู้รับผิดชอบ  

2.5 ห้ามเปิดเผยข้อมูลส้าคัญท่ีเป็นความลับเกี่ยวกับงานของหน่วยงานท่ียังไม่ได้ประกาศอย่างเป็น  
ทางการผ่านระบบอินเทอร์เน็ต  

2.6 ระมัดระวังการดาวน์โหลด โปรแกรมใช้งานจากระบบอินเทอร์เน็ต การดาวน์โหลด การอัพเดท  
(Update) โปรแกรมต่างๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์ไม่ดาวน์โหลดไฟล์ขนาดใหญ่ แต่หาก             
มีความจ้าเป็นให้แจ้งผู้ท่ีได้รับมอบหมาย  
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2.7 ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ Facebook โปรแกรมอื่นๆ ท่ีมีลักษณะคล้ายกัน                 
ต้องไม่ เปิดเผยข้อมูลท่ีส้าคัญและเป็นความลับของหน่วยงาน ไม่เสนอความคิดเห็น หรือใช้ข้อความ  
ท่ียั่วยุ ให้ร้ายท่ีจะท้าให้เกิดความเส่ือมเสียต่อช่ือเสียงของหน่วยงาน การท้าลายความสัมพันธ์               
กับบุคลากรของหน่วยงานอื่นๆ  

2.8 หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสินควร (Logout) ออกจากระบบทุกครั้ง 
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นโยบายความม่ันคงปลอดภัยของการตรวจจับการบุกรุก 
(Intrusion Detection System / Intrusion Prevention System Policy : IDS/IPS Policy) 

 
1. วัตถุประสงค์  
  IDS/IPS Policy เป็นนโยบายการติดต้ังระบบตรวจสอบการบุกรุก และตรวจสอบความปลอดภัย                  
ของเครือข่าย เพื่อปูองกันทรัพยากรระบบเทคโนโลยีสารสนเทศ และข้อมูลบนเครือข่ายภายในโรงพยาบาลน้้ายืน             
ให้มีความมั่นคงปลอดภัย  
 
2. แนวทางการปฏิบัติเก่ียวกับการตรวจสอบการบุกรุกเครือข่าย  

2.1 IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของโรงพยาบาลน้้ายืนและเครือข่ายข้อมูล
ท้ังหมด รวมถึงเส้นทางท่ีข้อมูลอาจเดินทาง ซึ่งไม่อยู่ในเครือข่ายอินเทอร์เน็ตทุกเส้นทาง  

2.2 ระบบท้ังหมดท่ีสามารถเข้าถึงได้จากอินเทอร์เน็ต หรือท่ีสาธารณะจะต้องผ่านการตรวจสอบ        
จากระบบ IDS/IPS  

2.3 ระบบท้ังหมดใน DMZ จะต้องได้รับการตรวจสอบรูปแบบการให้บริการก่อนการติดต้ัง                  
และเปิดให้บริการ  

2.4 โฮสต์และเครือข่ายท้ังหมดท่ีมีการส่งผ่านข้อมูลผ่าน IDS/IPS จะต้องมีการบันทึกผลการตรวจสอบ  
2.5 มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เป็นประจ้า  
2.6 มีการตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรมการใช้งานกิจกรรม และปริมาณข้อมูลเข้าใช้งาน 

เครือข่ายเป็นประจ้าโดยผู้ดูแลระบบ  
2.7 IDS/IPS จะท้างานภายใต้กฎควบคุมพื้นฐานของไฟร์วอลล์ ท่ีใช้ในการเข้าถึงเครือข่ายของระบบ  

เทคโนโลยีสารสนเทศตามปกติ  
2.8 เครื่องแม่ข่ายท่ีมีการติดต้ัง host-based IDS จะต้องมีการตรวจสอบข้อมูลประจ้าวัน  
2.9 พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ท้ังหมด ท่ีมีความเส่ียงต่อการบุกรุก การโจมตีระบบ  

พฤติกรรมท่ีน้าสงสัย หรือการพยายามเข้าระบบ ท้ังท่ีประสบความส้าเร็จและไม่ประสบความส้าเร็จ 
จะต้องมีการรายงานให้ผู้บังคับบัญชาทราบทันทีท่ีตรวจพบ  

2.10 พฤติกรรม กิจกรรมท่ีน่าสงสัย หรือระบบการท้างานท่ีผิดปกติ ท่ีถูกค้นพบจะต้องมีการรายงานให้ 
ผู้บังคับบัญชาทราบ ภายใน 1 ช่ัวโมงท่ีตรวจพบ  

2.11 การตรวจสอบการบุกรุกท้ังหมดจะต้องเก็บบันทึกข้อมูลไว้ไม่น้อยกว่า 90 วัน  
2.12 มีรูปแบบการตอบสนองต่อเหตุการณ์ท่ีเกิดขึ้น ได้แก่ รายงานผลการตรวจพบของเหตุการณ์ต่างๆ 

ด้าเนินการตามข้ันตอนเพื่อลดความเสียหาย ลบซอฟต์แวร์มุ่งร้ายท่ีตรวจพบ ปูองกันเหตุการณ์ท่ีอาจ
เกิดอีกในอนาคต และด้าเนินการตามแผน  

2.13 โรงพยาบาลน้้ายืนมีสิทธิในการยุติการเช่ือมต่อเครือข่ายของเครื่องคอมพิวเตอร์ ท่ีมีพฤติกรรมเส่ียง
ต่อการบุกรุกระบบ โดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า  
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2.14 ผู้ท่ีถูกตรวจสอบว่าพยายามกระท้าการอันใดท่ีเป็นการละเมิดนโยบายของโรงพยาบาลน้้ายืน            
การพยายามเข้าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเส่ียงต่อการท้างานของระบบ
เทคโนโลยีสารสนเทศ จะถูกระงับการใช้เครือข่ายทันที หากการกระท้าดังกล่าวเป็นการกระท้า
ความผิดท่ีสอดคล้องกับ พ.ร.บ.ว่าด้วยการกระท้าความผิดเกี่ยวกับคอมพิวเตอร์  พ.ศ.2440               
หรือเป็นการกระท้าท่ีส่งผลให้เกิดความเสียหายต่อข้อมูล และทรัพยากรระบบของโรงพยาบาลน้้ายืน
จะต้องถูกด้าเนินคดีตามข้ันตอนของกฎหมาย  
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นโยบายความม่ันคงปลอดภัยของการส ารองข้อมูล 
(Backup Policy) 

 
1. วัตถุประสงค์  

เพื่อก้าหนดเป็นมาตรการในการส้ารองข้อมูลเครื่องคอมพิวเตอร์แม่ข่าย (Server) อุปกรณ์หลัก                 
ท่ีท้าหน้าท่ีเช่ือมโยงระบบเครือข่าย และเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉิน หรือกรณีมีเหตุการณ์ท่ีก่อให้เกิด  
ความเสียหายต่อสารสนเทศ ให้สามารถกู้กลับคืนได้ภายในระยะเวลาท่ีเหมาะสม  
 
2. แนวทางปฏิบัติในการส ารองข้อมูล  

2.1 จัดท้าส้าเนาข้อมูลและซอฟต์แวร์เก็บไว้โดยจัดเรียงตามส้าดับความจ้าเป็นของการส้ารองข้อมูลระบบ
เทคโนโลยีสารสนเทศของหน่วยงานจากจ้าเป็นมากไปหาน้อย  

2.2 มีข้ันตอนการปฏิบัติการจัดท้าส้ารองข้อมูลและการกู้คืนข้อมูลอย่างถูกต้อง ท้ังระบบซอฟต์แวร์ และ
ข้อมูลในระบบเทคโนโลยีสารสนเทศ โดยขั้นตอนปฏิบัติแยกตามระบบเทคโนโลยีสา รสนเทศ                 
แต่ละระบบ  

2.3 จัดเก็บข้อมูลท่ีส้ารองนั้นในส่ือเก็บข้อมูล โดยมีการพิมพ์ช่ือบนส่ือเก็บข้อมูลนั้นให้สามารถแสดง               
ถึงระบบซอฟต์แวร์ วันท่ี เวลาท่ีส้ารองข้อมูล และผู้รับผิดชอบในการส้ารองข้อมูลไว้อย่างชัดเจน  
ข้อมูลท่ีส้ารองควรจัดเก็บไว้ในสถานท่ีเก็บข้อมูลส้ารอง ซึ่งติดต้ังอยู่ท่ีสถานท่ีอื่น และต้องมีการ  
ทดสอบส่ือเก็บข้อมูลส้ารองอย่างสม่้าเสมอ  

2.4 ต้องมีการจัดท้าแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินให้สามารถกู้ระบบกลับคืนมาได้  ภายใน 
ระยะเวลาท่ีเหมาะสม  
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นโยบายการสร้างความตระหนักในเร่ืองการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
 
1. วัตถุประสงค์  

เพื่อเผยแพร่แนวนโยบายและแนวปฏิบัติให้กับบุคลากรและบุคคลท่ีเกี่ยวข้อง ได้มีความรู้ความเข้าใจ        
และตระหนักถึงความส้าคัญของการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ตลอดจนสามารถน้าไปปฏิบัติได้
อย่างถูกต้อง  
 
2. แนวทางปฏิบัติในการสร้างความตระหนักในเร่ืองการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  

2.1 จัดฝึกอบรมแนวปฏิบัติตามแนวนโยบายอย่างสม่้าเสมอ โดยการจัดฝึกอบรมอาจใช้วิธีการเสริม
เนื้อหา แนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่างๆ ตามแผนการฝึกอบรมของหน่วยงาน  

2.2 จัดสัมมนาเพื่อเผยแพร่แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัย ในระบบเทคโนโลยีสารสนเทศ 
และสร้างความตระหนักถึงความส้าคัญของการปฏิบัติให้กับบุคลากร โดยการจัดสัมมนา ควรจัดปีละ 
ไม่น้อยกว่า 1 ครั้ง โดยอาจจัดร่วมกับการสัมมนาอื่นด้วยก็ได้ และอาจเชิญวิทยากรจากภายนอก         
ท่ีมีประสบการณ์ด้านการรักษาความมั่นคงปลอดภัยด้านสารสนเทศมาถ่ายทอดความรู้  

2.3 ประกาศประชาสัมพันธ์ ให้ความรู้เกี่ยวกับแนวปฏิบัติในลักษณะเกร็ดความรู้ หรือข้อระวังในรูปแบบ 
ท่ีสามารถเข้าใจและน้าไปปฏิบัติได้ง่าย โดยมีการปรับเปล่ียนเกร็ดความรู้อยู่เสมอ  

2.4 ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบัติด้วยการก้ากับ ติดตาม ประเมินผล และส้ารวจความต้องการ 
ของผู้ใช้บริการ  

 
แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศฉบับนี้ ได้ผ่านการพิจารณา

จากคณะกรรมการอ้านวยการและก้ากับดูแลด้านเทคโนโลยีสารสนเทศและการส่ือสารของโรงพยาบาลน้้ายืน          
เพื่อใช้เป็นแนวทางในการด้าเนินงานด้วยวิธีการทางอิเล็กทรอนิกส์ให้มีความมั่นคงปลอดภัย เช่ือถือได้ และเป็นไป
ตามกฎหมายและระเบียบปฏิบัติท่ีเกี่ยวข้อง และให้เจ้าหน้าท่ีทราบ และถือปฏิบัติอย่างเคร่งครัดต่อไป 
 

 
 

                                                                                   
                                                                                   (นายชัยวัฒน์  ดาราสิชฌน์) 
                                                                                 ผู้อ้านวยการโรงพยาบาลน้้ายืน 


